UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
~ THANH PHO HO CHI MINH Pic Iap - Tw do - Hanh phiic
SO THONG TIN VA TRUYEN THONG

Thanh phé Hoé Chi Minh, ngay20 théng 03 nam 2023
S6: 582 /STTTT-BCVT
Vé dit hang dé tai nghién ciru khoa hoc
va cong nghé “Nghién ciru va xay dung
cong cu thu thap va danh gia an toan
thong tin cho cc hé théng IP Camera”.

Kinh gui: S& Khoa hoc va Cong nghgé.

Nham trién khai cac nhiém vy, chuong trinh Chuyén doi sé va xay dung
Thanh phd H6 Chi Minh thanh d6 thi théng minh, S¢ Théng tin va Truyén thong
dat hang S& Khoa hoc va Cong nghé san pham nghién ctru khoa hoc va cong nghé
“Nghién ctru va xay dung cong cu thu thap va danh gia an toan thong tin cho céac
hé thong IP Camera”, ddy 1a nhiém vu 1am nén tang cho su thanh cong cia dé an
xay dyung d6 thi thong minh tai Thanh ph6é H6 Chi Minh, yéu cau cu thé nhu sau:

1. Tén Pé an khoa hoc: “Nghién ciru va xay dung cong cu thu thép va danh
gia an toan thong tin cho cac hé thong IP Camera”.

2. Xuét xit hinh thanh:

- Quyét dinh 6179/QD-TTg ngay 23/11/2017 vé phé duyét D& an "Xay dung
thanh phd H6 Chi Minh tré thanh do6 thi thong minh giai doan 2017-2020, tam
nhin dén nam 2025";

- Can cuo Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh phu ban hanh

vé mot sd nhiém vu, giai phap trong tam phat trién Chinh phu dién tir giai doan
2019-2020, dinh hudng dén nam 2025;

- Cin ctr Quyét dinh 749/Qb-TTg ngay 03/6/2020 cua Thu tuong Chinh phu
phé duyét Chuong trinh Chuyén ddi s6 qudc gia dén nam 2025, dinh hudng 2030;

- Cén cu ’Quyet dinh s6 2393/QD-UBND ngay 03/7/2020 cua Uy ban nhan
dan Thanh pho H6 Chi Minh phé duyét Chuong trinh Chuyén doi s cua Thanh
pho H6 Chi Minh;

- Cén cir K¢ hoach s0 681/KH-UBND ngay 10/3/2021 ctia Uy ban nhan dan
Thanh ph6 H6 Chi Minh vé trién khai Chuong trinh chuyén d6i s6 ciia Thanh pho
Ho6 Chi Minh;

. -Cancu Quyét dinh 964/Qb-TTg ngay 10/8/2022 cua Thu tudng Chinh phu
v€ Phé duyét chién lugc An toan, An ninh mang Qudc gia, chu dong ng pho voi
cac thach thic tir khong gian mang dén 2025, tam nhin dén 2030.
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3. Tinh cap thlet tAm quan trong phai thwe hién; tic dong va anh huong
dén doi song kinh té - xa hoi clia thanh phd hodc quin — huyén, thanh phd
Thu Dire:

Cac h¢ thong Camera (CCTV) hién nay dang dugc trién khai rong rai khap
noi tir cdp do Qudc gia, dia phuong dén cac don vi, doanh nghiép va ca nhan.
Camera dang duoc xem nhu cong cu IoT quan trong nhat trong viéc thu thap cac
thong tin vé hinh anh va video phuc vu phan tich dir liéu, ddm bao an ninh trat tu
x4 hoi, bao vé céc dia diém trong yéu, phuc vu trong giao thong, gido duc va quan
1y d6 thi. Theo dé an D6 thi thong minh cua Thanh phd HCM, hé thdng quan 1y
Camera 12 mot trong nhiing thanh phan 18i ctia Trung tim diéu hanh Thanh phé.

Tuy nhién van dé quan 1y vé An toan bao mat thong tin dang 1a Vén dé duoc
dé ngo va co rat it cac nghién ctru hay cac cong cu quan ly dugc trién khai trén
thue té. Cac chu dau tu, cac don vi gan nhu khong biét cac dén thong tin cac
Camera dang dugc cai dat trén hé thong, chinh thirc hay do tham dé thu thap
thong tin. Khong biét 16 chung loai Camera, dau ghi hoac thiét bi phuc vu
Streaming da, dang hodc cé thé gap cac van dé veé 15i bao mat dan dén viéc cho
phép tin tic khai thac hinh anh, chiém quyén kiém soat 1am ban dap tin cong siu
hon, hodc khai thac tan cong tir chdi dich vu DDOS. Déi véi cc thiét bi va tng
dung CNTT khac c6 rat nhiéu cac nghién ctru ciing nhu cong cu phuc vu do quét
va ra soat 16i bao mat, tuy nhién dbi véi cac thiét bi CCTV hién nay rat it hodc gén
nhu khong c6 cac cong cu chuyén dung phuc vu quéan 1y an toan thong tin. Vi vay
viéc nghién ctu va xdy dung mot cong cu c6 kha nang do quét, danh gid dinh ky
va dot xuat, va tan cong thir nghiém nham dua ra cac bao céo trong thoi gian that
vé an toan thong tin cho cac hé thong Camera hién hiru 1a cip thiét va c6 tinh Gmg
dung cao.

4. Muc tiéu nghién ctru:

Xay dung thanh cong cong cu c6 kha nang do quét va danh gia di,ém yéu vé
an toan bao mat cua cac h¢ thong IP Camera dé phuc vu cho cac h¢ thong va img
dung CCTV tai Tp.HCM va c6 thé tién hanh thuong mai hoa cong cu nay.

5. Noi dung KH&CN chii yéu:

- Noi dung 1: Tong quan vé cic van dé lién quan dén bao mat thong tin cho
cac h¢ thong IP Camera,

- Noi dung 2: Thuc trang vé kiém tra kiém soat vé bao mat thong tin tai
Tp.HCM.

- No1 dung 3: Cac quy dinh vé tiéu chuan, quy chuan an toan thong tin lién
quan dén cac h¢ thong [oT va IP Camera.

- Noi dung 4: Thuyc trang va giai phap lién quan dén do quét va phat hién
diém y€u, 16 hong IP Camera,;



~ - Noi dung 5: Xay dung quy trinh va phuong phap k¥ thuat do quét phat hién
thiét bi IP Camera.

- Noi dung 6: Xay dyng quy trinh va phuong phap danh gia diém yéu va 15
hong bao mat IP Camera.

- N6i dung 7: Xay dung cong cu do quét va danh gia diém yéu, 16 hong bao
mat IP Camera;

- N6i1 dung 8: Trién khai va danh gia thir nghiém cong cu trén thuc té dia ban
Tp.HCM.

6. Yéu cau ddi voi két qua (cong nghé, thiét bi, mé hinh, ...) va cac chi
tiéu kinh té - k§ thuit can dat: Hoan thanh cong cu do quét danh gia diém yéu
va 16 héng bao mat IP Camera co thé trién khai thuc tién va thuong mai hoa sau
01 nam thir nghiém.

7. Yéu céiu ddi v6i thoi gian thue hién: 12 thang
8. Du kién t6 chirc, co quan ing dung cac két qua tao ra: Uy ban nhan

dan TP.HCM, S¢ Thong tin va Truyén thong, Cong Ty Cb phan dich vu an toan
thong tin Thanh phd Ho Chi Minh HISSC.

9. Du kién nhu ciu kinh phi: theo nhu ciu nghién ctru.

10. Dy Kién hiéu qua ciia du 4n/chwong trinh KH&CN:

- Gop phan bd sung ning luc quan 1y nha nudc, va kiém soat ATTT tai
Tp.HCM, c6 kha nang thuong mai héa mang lai doanh thu cho nha nuéc.

- Nang cao niang luc doi ngii chuyén gia vé ATTT va linh vuc lién quan
trong cac van dé lién quan dén an toan bao mat thong tin, d6 thi thong minh cho
thanh phd trong tuong lai.

S¢ Thong tin va Truyén thong dé cir 6ng Tran Minh Tuan, Pho Trudng
phong Buu chinh Vién thong 1am dai dién d¢au méi phdi hop, chi tiét lién hé qua
mail: tmtuan.stttt@tphcm.gov.vn , s6 dién thoai: 0918.52.72.82./. 7/%

Noi nhn: GIAM DOC
- Nhu trén;
- Ban giam dédc;
- Phong CNTT;
- Phong BCVT;
- Luu: VT, (LTK.05).

'Lam Pinh Thing
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