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PE AN
PHAT TRIEN HA TANG VIEN THONG VA KE HOACH
PHAT TRIEN HA TANG SO TAI THANH PHO HO CHi MINH
GIAI POAN 2020 — 2030

(Ban hanh kém theo Quyét dinh so /OP-UBND ngay  thang
nam 2020 cua Uy ban nhan dan Thanh phé Hé Chi Minh)

Phan tha nhat:
BOI CANH XAY DUNG PE AN

I. Théng tin chung

Thanh phb Hd Chi Minh c6 dién tich 2.095,2 km?, dugc chia 1am 24 don
vi hanh chinh cip huyén; trong d6 c6 19 quan va 05 huyén (gdm 322 phuong,
x4, thi trén). Theo sb liéu Téng diéu tra dan sb va nha & nam 2019, dan s6 Thanh
phé khoang 8,99 triéu nguoi. Thanh phd Ho Chi Minh 1a thanh phd dong dan
nhat, chiém ty trong 9,35% dan s6 ca nudc va 50,44% dan sé ving Pong Nam
bo; trong do, khoang 79,23% dan sb sinh séng tai thanh thi va 20,77% la dan s6
nong thon.

1. Tong quan vé Pé an xay dung thanh phé Hé Chi Minh tré thanh dé
thi thong minh giai doan 2017 — 2020, tim nhin dén nim 2025

Thue hién chi dao cua Thanh ty thanh phé H6 Chi Minh, ngay 23 thang
11 nam 2017, Uy ban nhan dan thanh phé da quyét dinh ban hanh Dé &n “Xay
dung thanh phd H6 Chi Minh trg thanh d6 thi thong minh giai doan 2017 —
2020, tim nhin dén nam 2025”. Tam nhin caa thanh phé H6 Chi Minh vé db thi
thong minh dén nam 2025 dugc xac dinh nhu sau:

“Thanh phé Hé Chi Minh sé phat trién kinh té rrong doi cao, bén viing,
trén nen tang khai thac tét nhdt cac nguon lyc,vdi nguwoi dan 1a trung tam cua
do thi.”

Pé 4n 14 tai lidu dinh hudng tong quan cho viéc trién khai xay dung d6 thi
théng minh tai thanh phé HO Chi Minh, trong dé, xac dinh 04 ddi tuong phuc vu
chinh.

Mgt 14, d6i voi chinh quyén thanh phd, do thi théng minh s& dap ung nhu
cau dy béo phat trién chinh xac hon, va thong qua xay dung chinh quyén dién
tir, dat nén mong vé két ndi chia sé thong tin dit liéu nham gia ting hiéu qua diéu
hanh trén cac mat va linh vuc hoat dong.
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Hai 12, d6i v&i ngudi dan, do thi thdng minh gilp cung cap cac tién ich hd
tro ngudi dan ra quyét dinh mot cach tdi wu hon, ting cudng su tuong tac giira
chinh quyén va ngudi dan dé ngudi dan tham gia quan 1y thanh phd nhu cac
“cam bién xa hoi”.

Ba 14, v6i doanh nghiép, do thi théng minh sé& kién tao mdi truong hoat
dong minh bach, don gian, thuan tién dé doanh nghiép hoat dong, cung cap
nhiéu thong tin dé doanh nghiép c6 nhiing quyét dinh kinh doanh chinh xac,
thong qua d6 tao ra loi thé canh tranh cho doanh nghiép so véi cac khu vuc
khac. DPdng thoi, doanh nghiép cé thé tan dung ngudn dir liéu ma dé phat huy
tinh than sang tao, khai nghiép nham xay dung ngay cang nhiéu cac dich vu tién
ich, cling vai chinh quyén cang cb, phat huy va xay dung d6 thi thdng minh
thanh phd H6 Chi Minh ngay cang bén viing.

Ban 13, dbi vai céc té chuc x4 hoi, do thi thdng minh tao ra kénh két néi
phan hdi thong tin, qua d6, cac td chic ndy c6 thé tham gia mot cach hiéu qua
hon vao qué trinh cung cap cac dich vu cho db thi.

2. Viét Nam trién khai Chwong trinh chuyén déi s6 quoc gia

Ngay 03/6/2020, Thu tuéng Chinh pha ban hanh Quyét dinh sé 749/Qb-
TTg phé duyét “Chuong trinh Chuyén d6i sé qudc gia dén nim 2025, dinh
huéng dén nam 2030”. Theo d6, muyc tiéu tong quat ciia chuong trinh nham dua
Viét Nam tro thanh quéc gia s6, on dinh va thinh vuong, tién phong thir nghiém
cac cong nghé va moé hinh mai; d6i méi can ban, toan dién hoat dong quan ly,
diéu hanh caa Chinh phi, hoat dong san xuat kinh doanh cua doanh nghiép,
phuong thic séng, 1am viéc cua nguoi dan, phat trién méi truong sé an toan,
nhan vin, rong khip. Chuong trinh Chuyén ddi sé qudc gia nham muc tiéu kép
|a vira phét trién Chinh phu sd, kinh té sb, xa hoi s, vira hinh thanh cac doanh
nghiép cong nghé s Viét Nam ¢ ning luc di ra toan cau.

Chuong trinh chuyén d6i s6 quéc gia néu 6 nhiém vy, giai phap cu thé dé
cac dia phuong trién khai déng bd, nham tao nén méng chuyén doi s6 gom:

- Chuyén ddi nhan thic;

- Kién tao thé ché;

- Phat trién ha tang sé (hay ha tang k¥ thuat sd);

- Phat trién nén tang sé;

- Tao lap niém tin, bao dam an toan, an ninh mang;

- Hop tac quéc té, nghién ctu, phat trién va i méi sang tao trong moi
trudng so.
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Chuyén doi sé trong chinh phu dang dién ra & tat ca cac cap chinh quyén
cua qudc gia, tinh, thanh phé - véi cac hé théng va cau tric twong tng. O cap
qudc gia, cho phép chuyén doi s6 bao gom cac quy dinh, chinh sach, tiéu chuan
va mot sé khoan dau tu co so ha tang dung chung. O cip d6 thanh phd, chuyén
d6i s6 da duoc thé hién trong cac chuong trinh d6 thi théng minh. Céc khu vuc
va thanh phd da dua ra cac chién lugc d6 thi thdng minh bao gém cac chuong
trinh, du 4n va nhiing dé nghi.

Céc chuong trinh d6 thi théng minh bao gom dau tu vao cac cong nghé ky
thuat sb dé cung cap dich vu thanh phd. Pay 1a dong luc thic ddy cac quy dinh
va chinh sach hd tro dé cho phép doi méi, phat trién va trién khai cac giai phéap
thuc day chuyén doi sé do thi. C6 thé thay, cac chuong trinh d6 thi théng minh
thanh cong thuong la sy hop tac gitra chinh pha, nganh céng nghiép, kinh
doanh, dich vu tién ich va cac bén lién quan khac. Cac chuong trinh nay duoc
thuc hién tuan tha va két hop véi cac chuong trinh hd tro chuyén doi sé cap
qudc gia. Nhu vdy, cac chuong trinh d6 thi thdng minh 1a dong luc chinh cua
chuyén doi s6 do thi

3. Chuwong trinh chuyén doi s6 cia Thanh phdé Ho6 Chi Minh

Song song vai qué trinh xay dung d6 thi théng minh, Thanh phé H6 Chi
Minh di va dang day manh qua trinh thuc hién chuyén doi s6. C6 thé dinh nghia
mot cach don gian, Chuyén doi sé 1a qua trinh con nguoi thay doi phuong thic
san xuat, thay doi cach séng va cach 1am viéc véi cac cong nghé sb.

Chuong trinh Chuyén d6i s6 cua Thanh phé H6 Chi Minh vai myc tiéu
lam r& hon dinh huéng va céch tiép can dé trién khai mot phan cua Dé an xay
dung Thanh phé H6 Chi Minh tré thanh d6 thi thong minh, c6 lién quan dén cac
giai phap cong nghé thong tin — truyén thdng va nhu cau sé hoa céc quy trinh
nghiép vu va dich vu cia cac co quan chinh quyén thudc thanh phd, nhung
Chuong trinh nay ciing c6 mot so giai phap khong lién quan dén céng nghé
nham dam bao téc do tang truéng Kinh té, huéng dén kinh té tri thirc, nang cao
chat luong méi trudng séng va 1am viéc, quan tri do thi trén co sé du béo va
tang cudng su tham gia quan ly cia ngudi dan, nhu cac giai phap vé thé ché,
chinh sach, quy hoach, xay dyng, chinh trang do6 thi...

Chuyén d6i sb 1a qué trinh chuyén doi tir phuong phap to chic va xt ly
dir liéu van ban dya trén cac phan mém dugc con ngudi phat trién sang phuong
phap to chuc va xir ly dir liéu s6 bang cong nghé tri tué¢ nhan tao. Qua trinh
chuyén ddi s6 nay dang lam thay doi cach thirc ma con nguoi 1am viéc, hoc tap,
trao d6i,... tao ra phuong thtrc san xuat méi nén duoc vi nhu qué trinh dong luc
ctia cudc cach mang cdng nghiép lan tht tu. Pay 1a qua trinh tit yéu khéach quan,
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chac chan sé& dién ra, dac biét la trong qua trinh Thanh phd H6 Chi Minh dang
day manh viéc thuc hién Nghi quyét sé 52-NQ/TW ngay 27/9/2019 cua Bo
Chinh tri vé mot sé chu truong, chinh sach cha dong tham gia cudc cach mang
cong nghiép lan thi tu.

Chinh quyén thanh phb duoc giao nhiém vu chuyén doi sb trong chinh noi
bo va khuyén khich, cho phép va hd tro chuyén doi sé ma rong trong nén kinh
té. Cac khu vuc va thanh phé da dua ra cac chién luge d6 thi théng minh bao
gom céac chuong trinh, du 4n va nhitng dé nghi. Chuyén dbi s6 trong chinh pha
dang dién ra ¢ tat ca cac cap chinh quyén caa quéc gia, tinh, thanh phé - véi cac
hé théng va cau trac tuong tng. O cap qudc gia, cho phép chuyén doi s6 bao
gom cac quy dinh, chinh sach, tiéu chuan va mot s6 khoan dau tu co so ha tang
ding chung. O cap d6 thanh phd, chuyén doi s di duoc thé hién trong cac
chuong trinh d6 thi thong minh.

Céc chuong trinh d6 thi théng minh bao gom dau tu vao cac cong nghé ki
thuat s6 dé cung cap dich vy thanh phé. Pay 1a dong luc thic day cac quy dinh
va chinh séach hd tro dé cho phép doi méi, phat trién va trién khai cac giai phéap
thuc day chuyén doi sé do thi. C6 thé thay, cac chuong trinh d6 thi théng minh
thanh cong thuong la sy hop tac gitra chinh pha, nganh cong nghiép, kinh
doanh, dich vu tién ich va cac bén lién quan khac. Cac chuong trinh nay duoc
thuc hién tudn tha va két hop véi cac chuong trinh hd tro chuyén doi sé cap
qudc gia. Nhu vay, cac chuong trinh d6 thi thong minh 13 dong luc chinh cua
chuyén doi s do thi.

4. Vi tri, vai tro caa co sé ha tang so

Ha tang sb 1a co s¢ cho viéc str dung cac céng nghé k¥ thuat sé va tao
diéu kién cho su tuong tac giira Chinh phu, doanh nghiép va ngudi dan. Su san
sang cua co so ha tang s6 khdng phai 1a yéu té quyét dinh duy nhat déi véi
chuyén d6i s6 hay xay dung dé thi théng minh, nhung né 1a yéu t6 quan trong
nhat. Kha nang truy cap va co so ha tang sé dong vai tro 1a nén tang cho viéc két
ndi, trao doi théng tin mang tinh ty do va khdng giéi han pham vi trén toan cau.
Véi co sé ha tang s6 hién dai cung vai chi phi pht hop s& 1a nén tang cho qué
trinh chuyén doi sé va xay dung dé thi théng minh tai Thanh phd H6 Chi Minh.
Trong qué trinh chuyén di sd, xtr Iy va phan tich dir liéu dong vai trd vé clng
quan trong va la cdt I18i cho viéc thay doi, phét trién céc hoat dong kinh té. Do
d6, tang cuong kha nang truy cap va chia sé dir liéu 1a rat quan trong, doi hoi
Thanh phé phai dau tu xay dung co so ha tang sé dé bao dam chat lugng, tinh
san sang cho viéc két ndi. Mang truyén thong dit liéu va thoai linh hoat cung cap
tinh sén sang bing thong rong tdc d6 cao (thdng qua ca duong Internet di dong
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va cb dinh) va céc giai phap hd tro, trung tdm dir liéu, tinh toan va luu trix tai
nguyén va hé théng hd tro van hanh.

Co so ha tang s6 dé cap dén cac yéu té nhu: tinh két néi; toc do két néi;
co s& ha tang Internet.

4.1. Tinh két ndi (Connectivity)

Nhu cau vé tinh két ndi trong tuong lai s& ngay cang tang véi viéc hang ty
cam bién, thiét bi loT kém theo viéc (ng dung cong nghé k¥ thuat sé dang duoc
trién khai rong khip trén thé gisi. Khi moi tht trong xa hoi dugc két ndi voi
nhau s& doi hoi viéc truyén va xir ly dir lidu can phai thyc hién mot cach nhanh
chéng. Bé co thé lam duoc diéu d6 doi hoi qudc gia phai tang cuong dau tu vao
co s& ha tang ky thuat so.

Tang truong thué bao bang rong di dong da vuot xa thué bao bang rong
¢ dinh. Theo 1TU, sé thué bao bang rong di dong trén toan thé gigi nam 2010
dat 825 triéu da tang Ién 4,6 ty trong nam 2017 va hién chiém 82% luu luong
bang rong trén thé gisi. Tai hau hét cac qudc gia c6 nén kinh té dang phét trién
tré 1én, viéc st dung bang thong rong di dong co ty 1é cao hon nhiéu so véi viéc
st dung bang thdng rong ¢ dinh so véi quy mo dan so.

S6 lieu théng ké nam 2019 cua S¢ Thdng tin va Truyén thdng vé sé luong
thué bao dién thoai, thué bao truy nhap Internet nhu sau

(oot s )
1 | Thué bao dién thoai cb dinh 725.205
2 | Thué bao dién thoai di dong 15.991.713
3 | Thué bao truy nhap Internet 13.308.589
3.1 Thué bao bang rgng di déng 10.951.133
3.2 Thué bao bdang réng cé dinh 2.357.456

4.2. Toc @6 két noi (Speed)

Téc do két ndi dong vai trd vo cing quan trong trong qua trinh chuyén doi
s6 va xay dung do thi thdng minh. Cac doanh nghiép trong thoi dai chuyén doi
ki thuat s khdng thé lang phi thoi gian khi phai d6i mat véi cac quyét dinh
quan trong. Mot quyét dinh rd rang va suc tich phai dugc dua ra mot cach kip
thoi dé dam bao loi ich tot nhat cho khach hang. Mét doanh nghiép cé thé giao
hang kip thoi va tu tin s€ khong chi dap tng mong doi caa khach hang ma con
vuon Ién dan dau trén thi trudong canh tranh. Bat ky su cham tré, gian doan hoic
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thoi gian chét trong viéc két ndi s& gay ra bat loi, giam tinh canh tranh cua
doanh nghiép.

Tuong tu, khach hang luén muédn st dung san pham, dich vu véi toc do
nhanh va thoai mai nhat. Khong khach hang ndo mong muén khi mua sam tryc
tuyén phai doi hang phat dong hd dé website hién thi noi dung hang héa. Trong
tuwong lai, khéng ai muén xép hang hang gio dong ho chi dé mua sim hang hda
thong thuong. Bén canh d6, ngudi dan ciing khong mong mudn phai xép hang
dé thuc hién tha tuc hanh chinh théng thuong ndo d6 caa Chinh pha. Téc do
phan ¢ng cua doanh nghiép, Chinh pha phu thudc vao toc do két ndi cia mang
bang rong. Néu doanh nghiép mat qua nhiéu thoi gian, khach hang s& mat. Néu
Chinh pha mat nhiéu thoi gian dé tuong tac voi nguoi dan, sé tang thém chi phi
khdng dang cd, can tro sy phat trién caa xa hoi, quéc gia.

Hién nay, nhiéu quéc gia trén thé gisi dang thuc hién chién lugc bing
thong rong, trong do dat muc tiéu tbc do két ndi phai bao dam dap tng nhu cau
cua xa hoi. Toc do két ndi tir 100 Mbps dang ngay cang tré nén pho bién. Vi duy:
M¥ dat muc tiéu cd toc do bang thong rong tir 100 Mbps tra 1én cho 80% ho gia
dinh. Mot s quoc gia véi quy md dan sé nho con nham muc tiéu cao hon nhu:
LLuxembourg dat muc tiéu c6 két ndi 1 Gbps cho tat ca cac doanh nghiép va ho
gia dinh dién ra vao nim 2020 va Thuy Dién dang nham téi ty 1& bao phi 98%
ho gia dinh vao nam 2025, Na Uy va Ao lan luot dat muc tiéu 12 90% va 99%.

4.3. Co sé ha tang Internet

Co so ha tang Internet 1a yéu té quan trong ddi véi doanh nghiép, Chinh
pht va nguoi dan dé thic day phat trién kinh té xa hoi ciing nhu phuc vu nhu
cau sir dung. Nho ¢ co so ha tang Internet, thé gidi da hinh thanh nhiing nganh
cong nghiép méi nhu: san xuat phan mém, noi dung so, giai tri. Cac nganh
thuong mai dién tir, du lich, ndng nghiép, bao chi-xuat ban, quang cdo... da phét
trién manh ma.

O linh vuc quan Iy nha nudc, chinh pha dién tir da dugc xay dung véi gan
125.000 dich vu ¢ong truc tuyén, trong d6 c6 gan 1.400 dich vu cong muc do 4
tai cac linh vuc nhu thué, hai quan, dang ky kinh doanh, gido duc...; Hé thng
chinh quyén dién tir va thanh phd thong minh dang duoc xay dyng tai nhiéu dia
phuong. Internet da tro thanh hoi thé caa cudc séng. Néu co s ha tang Internet
15i thoi s& khdng dap tng kip nhu cau caa Chinh phi, doanh nghiép va nguoi
dan va s& 1am can tro viéc sb hoa, tng dung cdng nghé ki thuat sé trong hoat
dong ddi mai, séng tao. Do do, co so ha tang Internet 1a mot yéu té quyét dinh
chinh (key enabler) cua Chuyén di sé va xay dung do thi thdng minh.



.
I1. Cac diéu kién dé san sang trién khai Pé an

1. Hién trang ha tang va &ng dung céng nghé thong tin, xay dung
chinh quyén dién tir

1.1. Cong vién phan mém Quang Trung

Pén nam 2019, Cong vién phan mém Quang Trung c6 165 doanh nghiép
phan mém, ndi dung sd, dich vu cbng nghé théng tin. Cac doanh nghiép nay
cung cap hon 250 san pham, dich vu va giai phap thudc nhiéu linh vuc khac
nhau, xuat khau sang 20 qudc gia, chu yéu 1a My, EU va Nhat Ban. Sb lugng
nguoi thudng xuyén lam viéc tai Cong vién phan mém Quang Trung la khoang
20.755 nguoi.

Nham ké thira, phat huy thuong hiéu Cong vién phan mém Quang Trung,
lien két cac khu cong nghé thong tin tap trung dé nang cao nang lyc thu hat dau
tu, thuc day phat trién nganh céng nghiép cong nghé thdng tin, Thanh phé da
duoc Thu tuéng Chinh phu chip thuan to chie thi diém thanh 1ap Chudi Céng
vién Phan mém Quang Trung. Uy tin va tim anh huong cua Coéng vién phan
mém Quang Trung di tao ra su lién két vai cac luc luong phat trién cong nghé
thong tin chuyén nghiép & mot sé dia phuong trong ca nudce dé hinh thanh Chudi
Cong vién phan mém Quang Trung Vvéi su chia sé vé ha tang, thong tin va kinh
nghiém thuc té. Vi thé nhiéu nha dau tu trong linh vuc phét trién phan mém, noi
dung sb va dich vu cdng nghé thong tin trong nudc va qudc té di tim dén cac
don vi thanh vién caa Chudi dé dau tu va hop tac.

1.2. Trung tam dix liéu thanh phé

Thanh phé da thuc hién to chuc trién khai tap trung cac tng dung céc so,
nganh, quan, huyén tai Trung tam dir liéu thanh phd va tang cudng an toan an
ninh thong tin cho hé thong nay. Ha tang trung tdm dit liéu thanh phé duoc xay
dung trén nén tang ha tang dién toan dam may hién dai, duoc dau tu day du hé
théng va chinh séch bao vé gidm sat an ninh hién dai, dam bao nguén nhan lec
chuyén trach vé an toan thdng tin giam sat van hanh lién tuc co s dir liéu
(CSDL) cua thanh phé. Hinh thanh Trung tdm diéu hanh hé théng mang bang
théng rong thanh phé (NOC) va Trung tam giam sat an ninh mang (SOC): hé
théng c6 bo phan ky thuat chuyén trach vé NOC va SOC vai trang bi cac thiét bi
chuyén ding nham dam bao an toan thong tin cho cic co quan nha nuéc thanh
phd, kip thoi khac phuc céc sy ¢ mat an ninh thdng tin. Cac hé thong dudng
truyén chuyén dung (Metronet thanh phd) dugc dam bao va hoat dong thong
Suot.
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Théang 01/2019, Kho dir liéu ding chung caa thanh phd - giai doan 1 di
vao hoat dong tai Cong vién phan mém Quang Trung trén co sd tich hop céc dix
liéu hién co cua cac s, nganh nhu CSDL vin ban dién tir, CSDL mot cira dién
tar, CSDL khiéu nai té céo, CSDL duong day nong, CSDL ding ky doanh
nghiép, CSDL dau tu nudc ngoai, CSDL dy an dau tu cong, CSDL dia chinh,
CSDL co sé kham chira bénh, CSDL chiing chi hanh nghé y, CSDL co sé gido
duc, CSDL dich vu gido duc,...

Theo d6, d3 trién khai thir nghiém Cong dit liéu caa thanh phé tai dia chi
https://data.hochiminhcity.gov.vn/ 1a noi khai thac tap trung Kho dir liéu dung
chung cua thanh phd, phuc vu cho nhu cau két ndi, chia sé, khai thac dir liéu cua
cac co quan nha nudc thanh phd. Cong dir liéu cung cap cac thong tin nhu céc
bo dir liéu duoc chia sé; mé ta cau tric dir lidu; cac huong dan ki thuat dé khai
thac dit liéu; cac phuong thuc, giai phap ki thuat dé khai thac, stir dung di liéu.

Ngoai ra, Thanh phd da trién khai thir nghiém Cong théng tin di liéu mo
tai dia chi https://opendata.hochiminhcity.gov.vn/, di cung cap dix liéu mo vé:
co s& kham chira bénh; ching chi hanh nghé y; co so gido duc; Dich vy gido
duc; Du an dau tu nudc ngodi; Dy an dau tu cong

1.3. Xay dwng Chinh quyén dién tir

Uy ban nhan dan Thanh phé di ban hanh va cong bd Quyét dinh sd
4250/QDb-UBND ngay 28/9/2018 vé phé duyét Kién tric Chinh quyén dién tur
Thanh phd H6 Chi Minh. Pay 1a mot ké hoach tong thé gitip dinh hudng trién
khai mot cach thong nhat va ¢éng bo ing dung céng nghé thong tin trong cac co
quan nha nudc cua Thanh phd, nham thyc hién qué trinh chuyén do6i sb, huéng
dén xay dung chinh quyén sb, dap tng cac muc tiéu chién luoc cua Thanh phd
HG6 Chi Minh vé phét trién thanh mét do thi thdng minh, hd trg hiéu qua céc
chuong trinh dot pha cua Thanh phé, diac biét 1a chuong trinh cai cach hanh
chinh, nang cao chat luvgng phuc vu ngudi dan.

Hién nay, Thanh phd dang tap trung trién khai nén tang trién khai chinh
quyén dién tir Thanh phd (LGSP) vai céc hé thdng tich hop, dich vu ding chung
nhu Hé théng tich hop dir liéu (DIP, FSP), Truc lién thong két néi (ESB), dich
vu ding ky, xac thuc ngudi ding va dang nhap mét lan (SSO), cac dich vu ding
chung cho cac ung dung Mét ctra dién tir va Dich vu cong truc tuyén, cac dich
vu dung chung cho cac tng dung van ban diéu hanh.

Tir cudi ndm 2014, TP. HCM da thuc hién giri va nhan van ban dién tor
trén pham vi toan thanh phé. Dén nay, thanh phé di trién khai lién thong két ndi
765 don vi trén dia ban thanh phd, bao gdm cac Sa, Ban, Nganh, Quan, Huyén,
Phuong, X4, Thi tran, cac Tong Cong ty va cac don vi truc thudc. Pa c6 hon 4,7
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triéu van ban dién tir duwoc gui va nhan qua Truc lién théng caa thanh phé. Ngoai
phan mém Quan 1y vin ban hd so cong viéc, thanh phé ciing da trién khai wng
dung phuc vu cho cong tac chi dao diéu hanh, tic nghiép tai cac Quan, Huyén,
So, Ban, Nganh: phian mém Lich céng tac, thu moi hop qua SMS, email,...
Thuce hién ap dung chit ky dién tir trong trao d6i vian ban dién ti, thu moi hop.

Thanh phé da cip hon 24.600 hop thu cho cac don vi va can bo, cong
chtc, vién chirc cac So, Ban, Nganh, Quan, Huyén, Phuong, X4, Thi tran va cac
co quan bao chi, Tong Céng ty trén dia ban thanh phd. Thuong xuyén thuc hién
ra soat, cap nhat thong tin va ting cuong cac giai phap dé hé thdng thu dién tir
dam bao hoat dong hiéu qua.

1.4. Ha tang va ng dung céng nghé thong tin tai cac quan, huyén, sé,
ban, nganh

Thanh phé dang ting budc thuc hién dau tu va nang cip hé théng ha tang
cuia c4c so, ban, nganh, quan, huyén, bao gdm: mang noi b, trang thiét bi may
tram, may chu, cac thiét bi mang, hé théng an toan thong tin... phu hop véi tinh
hinh thyc té tai don vi va mé hinh chung cua thanh phd nham dap tng nhu cau
vé ting dung cbng nghé thong tin trong phuc vu cong tac chuyén mon, quan ly
tai don vi.

Ung dung céng nghé théng tin phuc vu tic nghiép tai cac Sa, Ban, Nganh,
cling da duoc tap trung trién khai dé nang cao hiéu qua xt ly caa cac don vi nhu:
quan Iy hd so cip phép lao dong nudc ngodi; cap phép luu thong dudng cam,
gid cam, luu hanh dic biét; Cap gidy phép lién van qudc té; cip phép xay dung
cong trinh thiét yéu; ung dung phan mém md phong trong thiét ké va quan ly
giao thong do thi; timg budc hoan thanh ng dung cdng nghé thdng tin tai cac
Quan, Huyén theo md hinh chung caa ca Thanh phd, véi hon 100 tng dung
phuc vu tac nghiép cta quan, huyén: quan 1y do thi, cap phép xay dung, quan ly
khiéu nai - t6 cao; cap gidy ching nhan dang ky kinh doanh ho cé thé, ding ky
str dung lao dong, quan Iy hd so ching thuec, ...

Cac So, Ban, Nganh, UBND Quan, Huyén di trién khai hé théng mot cira
dién ta, ISO dién tir gitip 1anh dao giam sat duoc tinh trang xu Iy ho so ciia don
vi, biét duoc nguyén nhan tré han thong qua bao cao tong hop ty dong hang tuan
théng qua hé théng mang va tin nhan. Nham thuc hién lién théng Hé théng mot
ctra dién tir quan 1y hd so dat dai va phan mém quan 1y dat dai, ho tro tiép nhan,
ludn chuyén va xtr ly hd so dat dai hién c6 tai 24 Quan, Huyén, Thanh phé da
trién khai hé théng mot ctra dién tir quan ly hd so dat dai tai Trung tam dit liéu
cua thanh phd, bit dau van hanh tr ngay 01/10/2016, dia chi truy cap
https://motcuadatdai.tphcm.gov.vn.
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Thanh phé da trién khai nhan rong hé théng Hoi nghi truyén hinh truc
tuyén cho cac don vi tryc thuoc Uy ban nhan dan Thanh phé. Hé théng nay duoc
trién khai va van hanh théng qua thiét bi mat ma co yéu caa Cuc Co yéu Pang -
Chinh quyén cung cp, nhim dam bao an toan, bao mat thdng tin cho céc cudc
hop.

Thanh phé da trién khai hé thdng danh gia sy hai 1ong caa to chuc va
ngudi dan tai dia chi https://danhgiahailong.hochiminhcity.gov.vn/, dia chi lién
két trén trang thong tin dién tir Thanh phé (Hochiminh Cityweb), trang thong tin
dién tir cac S&, UBND cac Quan, Huyén va Cong dich vu cong truc tuyén Thanh
phd hodc nguoi dan cé thé danh gia truc tiép tai bo phan tiép nhan va tra két qua
qua cac trang thiét bi (kiosk, may tinh bang).

Ngoai ra, Thanh phé da thiét 1ap hé théng duong day ndng tiép nhan phan
anh, kién nghi cua ngudi dan véi lanh dao Thanh phé qua Cong thong tin tiép
nhan va giai dap thong tin nguoi dan, té chic, doanh nghiép (Cong théng tin
1022), thu dién tor, website; tong dai khan cap lién théng 113 — 114 — 115 dé
gitip nguoi dan thuan loi hon khi thyc hién cac cudc goi khan cap.

2. Hién trang ha tang vién thong thu ddng trén dia ban thanh phd

Ha tang vién thong trén dia ban thanh phd phét trién nhanh chéng trong
nhitng nam qua gan lién véi su phat trién caa cac san pham va dich vu cong
nghé thong tin va truyén thdng, gan lién véi nhu cau phat trién kinh té - xa hoi
ngay cang ting, mac séng dan cu ngay cang duogc cai thién. Cac chinh sach cua
thanh phé giai doan vira qua di gilp ha tang vién théng phat trién bén viing,
dam bao chét luong, my quan d6 thi. Ha tang vién thdng khong chi duoc sir
dung chung gitta cac doanh nghiép vién théng ma con cé sy chia s¢, dau tu ha
tang gitra nganh vién théng, dién luc trong céng tdc ngam hoéa chung di gop
phan 1am thay ddi cin ban dién mao d6 thi thanh phé dic biét tai khu vuc trung
tam. Ciing tir cac chinh sach cua thanh pho, cac bién phap trién khai quyét liét
cua cac So, Nganh don vi lién quan. Bén nay, ha tang va dich vu vién théng,
Internet trén dia ban thanh phé da dap ang nhu cau phat trién cua cac san pham
va dich vu CNTT-TT. Qua d6, khang dinh sy dong goép quan trong cua nganh (4
nganh cdng nghiép trong yéu, 9 nganh dich vy wu tién) trong chuyén dich co ciu
kinh té, chuyén d6i mé hinh ting truéng kinh té theo hudng bén viing, ting
budc nang cao niang luc canh tranh cua kinh té Thanh phé.

Nhin chung, ty 1é ting truéng thué bao dién thoai cd dinh c6 xu huéng
giam, ty Ié stir dung dién thoai di dong tang & mac d6 trung binh do nguoi dan cé
xu huéng chuyén sang dung dién thoai di dong véi cong nghé 3G, 4G toc do cao
va thi diém 5G, vira tién loi vira linh dong trong qué trinh di chuyén. Bong thoi,
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Bo Thong tin va Truyén théng phdi hop véi Thanh phé da trién khai ddng bo
cac giai phap quan ly chat viéc dang ky thdng tin thué bao, giam luong SIM rac;
va Vviéc tang cuong quan ly mua ban, luu thong SIM chinh thac theo Nghi dinh
s6 49/2017/ND-CP cua Chinh phu.

V& dich vu Internet: Cac thué bao chuyén sang sir dung dich vu cép quang
FTTH va hé théng truyén hinh cap c6 chat lugng tot hon xDSL va chat luong
dich vu 3G, 4G dugc nang cao cua cac don vi thong tin di dong. Dich vu
Internet ¢ su phat trién 6n dinh qua cac ndm nhung c6 sy thay doi ¢ ty trong
cua cac chuan két ndi va truyén tai mang Internet. Hién nay, do nhu cau vé téc
d6 va chat lugng truyén tin hiéu cao nén dich vu Internet cap quang FTTH ting
manh, nguoc lai, nhu cau st dung Internet bang thong rong ADSL ¢6 xu hudng
giam. Sy phat trién bung nd cua cac thué bao Internet bang rong gom ca di dong
va ¢ dinh dic biét 1a xu hudng ting manh céc thué bao toc d6 cao (cap quang,
3G, 4G) da gitp ngudi dan, doanh nghiép trén dia ban thanh phd tiép can duoc
cac dich vu chét luong cao, gia thanh phu hop véi cdng nghé hoi ty, hién dai
cung céap da dich vy trén mot ha ting. Pay chinh 1a nén tang cho sy phaét trién
ctia cac loai hinh kinh doanh truc tuyén, thwong mai dién tir, chim séc suc khoé
tir Xa, cung cap dich vu cong truc tuyén dang ngay cang md rong va phat trién
tai thanh phd.

2.1. V& ha tang cap treo, cap ngam

Uy ban nhan dan Thanh phé ban hanh Quyét dinh s 3192/Qb-UBND
ngay 23/6/2016 vé phé duyét Quy hoach ha tang ki thuat vién théng thu dong
tai Thanh phé H6 Chi Minh dén nam 2025. Theo d6, trén dia ban hién c6 30
tuyén cap quang truyén dan lién tinh va quéc té do cac doanh nghiép vién thong
théng linh thi trudng dau tu, khai thac véi tong chiéu dai 377,6 km dang sir dung
dé truyén dan két ndi lién dai. Ngoai ra, cac doanh nghiép dang khai thac mang
luGi cap quang dé cung cap dich vu két ndi Internet bang rong cho ngudi dan,
doanh nghiép.

Thanh phé da trién khai chuong trinh ngam hoéa cép dién luc két hop voi
ngam hoa cap vién thong theo Ké hoach vé ngdm héa lwdi dién két hgp ngam
hoa cap vién théng trén dia ban thanh phé theo ting giai doan 2015, 2016 —
2017, 2018 — 2020. Cdng tac chinh trang, 1am gon ha tang mang cap treo, ngam
hoa dong bo ha tang cap vién thong, cap dién luc duoc trién khai hiéu qua va
rong khip trén toan dia ban thanh phd. Bén nay, cac don vi vién thong da trién
khai ngam h6a mang cép vién thdng két hop cap dién luc di thi cong 176 tuyén
cong trinh (trong d6 hoan thanh 144 tuyén, dang thi cong 32 tuyén), tuwong
duong chiéu dai 420,5 km tuyén duong; tong khdi luong chiéu dai tuyén day
thong tin dugc thuc hién chinh trang la 3.446,8 km trén 147.166 tru dién.
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2.2. V& ha tang vién thong di dong

Trén dia ban thanh phd cé 05 doanh nghiép vién théng dang cung cip
dich vu thong tin di dong (VNPT Vinaphone, Mobifone, Viettel, Gmobile va
Vietnammobile) véi tdng sé tram dng-ten thu phat song khoang 9.400 tram,
duoc lap dat trén toan bo 24 quan huyén cua thanh phd. Bam bao nhu cau thdng
tin lién lac 3G, 4G cta nguoi dan trén toan thanh phd, hién tai mot sé khu vuc
thuoc Quan 1, Quan 7, Quan 10 cia mot sé nha mang (Viettel , Vinaphone,
Mobifone) dang trién khai thir nghiém phu song 5G dé dat muc tiéu dua Viét
Nam 1 mét trong nhitng nudc di dau vé trién khai mang 5G trén thé gidi, tir do
dat myc tiéu dén 2025 phi song mang 5G toan Thanh phé Ho Chi Minh va dén
nam 2030 1a phi song mang 5G toan quéc.

Mat d6 phu song co su khéc biét giira cac doanh nghiép vién thong va su
khac biét gitra cac khu vuc phu song theo xu hudng cac quan trung tam co ban
kinh pha song ngén hon cac quan ven, cac huyén ngoai thanh c6 ban kinh pha
s6ng 16n nhat. Nhiing khu vuc c6 mat do dan sé cao, tap trung nhiéu cong trinh
cao tang c6 ban kinh phu séng ngan hon nhiing khu vuc c6 mat do dan s thap
va tap trung nhitng cong trinh thap tang.

Mat do phu song tin hiéu thong tin di dong trung binh hién nay cia mot
tram thu phét séng (BTS) 1a 0,258 km?, twong dwong ban kinh phuc vu trung
binh 1a khoang 215 m/BTS. V& mat ly thuyét, mot tram BTS c6 thé phu séng
rong tir vai trim mét dén vai chuc kilomet phu thudc vao do cao, do lgi cua
angten, cong suat phat xa cua thiét bi va c6 kha nang phuc vu khoang 300 thué
bao. Theo s6 liéu thong ké nam 2019, sé lugng thué bao di dong binh quén tai
thanh phé 1a 177 thué bao/100 dan, nhu vay mot tram BTS binh quin dang phuc
vu cho 233 thué bao (twong duwong 78% cong suat thiét ké caa tram BTS).

Nhu vay, vé mat s6 lugng, cac cot angten (tram BTS) hién nay co ban dap
tmg duoc viéc cung cap dich vu thoai, SMS va cac dich vu Internet nhu GPRS,
3G, 4G cho nguoi dan trén toan dia ban thanh phd va huéng dén cung cap dich
vu 5G cho nguoi dan tai mot s6 khu vuce trung tm, mat d6 su dung dong.

Uy ban nhan dan Thanh phé da ban hanh Ké hoach vé cai tao, chuyén doi
cot angten thu phat song thong tin di dong giai doan 2017-2020 va tim nhin dén
2025; Chi dao, huéng dan cac doanh nghiép vién thong di dong timg budc thuc
hién cai tao, chuyén doi cot angten thu phat song thong tin di dong tir cot dngten
loai cdng kénh sang loai cot dngten khong cdng kénh hoic nguy trang, than
thién méi trudng dé vira phuc vu nhu cau sir dung thong tin di dong cua nguoi
dan vira dam bao my quan do thi.
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3. Ha tang vién théng phuc vu chinh quyén thanh phé (Metronet)

Thanh phd da thuc hién két ndi tir Uy ban nhan dan thanh phé dén so,
ban, nganh, quan, huyén, phuong, x4, thi tran, cac tong cong ty va cac don vi
truc thudc théng qua hé thdng mang biang thong rong thanh phé. Hién nay, cé
gan 800 diém da két ndi vao hé thong mang phuc vu viéc trao dbi thong tin
trong van hanh, lién théng hé thdng thong tin chi dao diéu hanh cac cap.

Mang truyén s liéu chuy@n dung caa Thanh Phé H6 Chi Minh (dinh danh
la mang MetroNet) do VNPT Thanh phé dam nhiém két néi vat ly va cac chinh
sach an toan an ninh théng tin cho mang truyén sé liéu nay. Uy ban nhan dan
thanh phé giao S& Théng tin va Truyén théng phdi hop Vién théng thanh phé
truc tiép trién khai va dua vao st dung mang Metronet nhim muc dich lién
thong két n6i duong truyén so liéu gitta cac s, ban, nganh va cac quan huyén,
phuong x4 trén dia ban thanh phé H6 Chi Minh.

Viéc dua mang truyén sé liéu chuyén ding Metronet vao hoat dong 1a co
s&, nén tang dé trién khai cac tng dung Cong nghé thong tin dong bo cho tat ca
cac co quan Pang, Nha nudc trén dia ban thanh phé H6 Chi Minh, nham ting
cuong co ché bao mat va dam bao an toan théng tin phuc vu cong tac chi dao
diéu hanh cua thanh phd. Ngoai ra mang truyén sé liéu chuyén dung két ndi lién
thong gitra cac sd, ban, nganh va cac quan huyén, phuong xa trén dia ban thanh
phd H6 Chi Minh s& tao tién dé ang dung cong nghé théng tin phuc vu cai cach
tha tuc hanh chinh, quan 1y co so dir liéu tap trung, dam bao an ninh thong tin va
hinh thanh Chinh phu dién tu....

4. Ké hoach trién khai mang di déng 5G tai thanh phd Ho Chi Minh

Nhiéu qudc gia trén thé giéi nhin nhan mang 5G chinh la nén tang cét I3i
cua cudc cach mang cdng nghiép 4.0 ciing 1a xuong song caa Thanh phd Thong
minh. Bén canh cé4c yéu t6 vé toc do va nhu cau dit liéu truyén thong, van co
nhiéu nhu cau m&i ma cdng nghé di dong hién tai (4G) chua dap tng dugc day
da. D6 1a cac yéu cau vé két ndi dir lidu siéu rong véi toc do siéu cao, nhu cau
két néi 10T véi sb luong truy cap 16n, yéu cau két ndi di dong véi do tin cay cao
va do tré thap. Véi dac tinh ky thuat tién tién, dung luong 16n va thoi gian dap
ing nhanh, 5G s& tao ra nhiéu co hoi tng dung trong cac nganh, linh vuc kinh té
khac nhau nhu giup phat trién bung né cong nghé 10T, cong nghé tri tué nhan
tao (Al) ung dung cho quan ly giao thdng thong minh, quan ly xay dung, quan
tric moi truong, thuong mai dién t, y té thdng minh va céc tng dung trong doi
séng khac... Tir sy phét trién c4c tng dung nay s& chuan bi diéu kién co so ha
tang timg budc trién khai hoan thién giai phap thuc hién thanh cong Dé an xay
dung Thanh phé H6 Chi Minh tré thanh d6 thi théng minh.
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Véi viéc Thanh phé H6 Chi Minh dang trién khai D& an d6 thi théng
minh, thanh phd hinh thanh nén moéi trudng dé cac doanh nghiép sang tao ra
nhitng san pham céng nghé trong d6 c6 cong nghé tng dung mang vién thong
5G phuc vu cho nguoi dan ndi chung va cho viéc quan 1y nha nudc noi riéng
nham giai quyét cac van dé tac nghén cua Thanh phd phuc vu ngudi dan tét hon.
Hién nay thanh phd dang tap trung xay dung do thi thdng minh, kinh té tri thic
va kinh té s6. Giai doan 2020 — 2022, thanh phé sé& xay dung Khu d6 thi sang tao
& phia Pong cua thanh phé dé tro thanh hat nhan phat trién kinh té va trong d6
s& 1 thanh phé c6 ha tang vién thdng tét nhat.

Mot trong nhimg dinh huéng quan trong giai doan dau cuaa trién khai
mang 5G phuc vu D6 thi thdng minh Ia tap trung trién khai ha tang 5G tai khu
cong nghé cao, Khu Cong vién phan mém Quang Trung, Khu dai hoc Québc Gia
Thanh phd H6 Chi Minh hién hitu, khu vuc hién c6 cac Cong ty/ky su cong
nghé sir dung mang 5G dé xay dung cac tng dung mai, hinh thanh Hé sinh thai
5G, xay dung cac chudi gié tri tng dung, thiét bi 5G. Ngoai ra, diém manh cua
Thanh phé c¢6 nguon nhan luc cong nghé thong tin 16n nhat nude, 80% nguoi
dan Thanh phé sir dung smartphone, du bao dén 2022 dat 90% va 2025 dat
100% s6 ngudi dan str dung smartphone. Bong thoi tai Thanh phd H6 Chi Minh
c6 khoang 9.400 tram thu phét song di dong caa 05 nha mang hién hitu, san sang
phuc vu trién khai ha ting mang 5G nhanh chong. Trudc mat cd 03 doanh
nghiép Viettel, Mobifone va Vinaphone thir nghiém trién khai mang 5G va sap
dén cac doanh nghiép nay s& duoc Bo Théng tin va Truyén théng cip phép
chinh thicc dich vy mang 5G. Pay 1a co s& quan trong dé Thanh phé Ho Chi
Minh tién tgi phét trién nhanh va manh mang vién théng 5G nham dap ung xay
dung nén kinh té s, gilip cho thanh phé phét trién nhanh, bén viing hon.

5. Ha tang va cac wng dung cam bién, Internet van vat
5.1. Hé thdng camera quan sat

Hién nay, hé thong quan sat bang hinh anh (camera) trén dia ban thanh
phd gdm nhiéu hé théng véi cac ngudn dau tu va muc dich sir dung khéc nhau.
C6 thé phan chia thanh ba hé théng chinh nhu sau

5.1.1. Hé théng camera giam sat an ninh trdt tw ciia Cong an thanh phé

Hién nay, Cong an thanh phd dang truc tiép quan ly, van hanh khai thac
hé thdng camera st dung ha ting mang cap quang riéng. Pay 1a mot hé thong
hoat dong riéng theo co ché bao mat cua nganh Cong an, phuc vy cong tac giam
s&t an ninh trat ty, chinh tri trén dia ban thanh phd, nhim nang cao hiéu qua
cong tac chi huy tac chién caa lanh dao Thanh uy, Uy ban nhan dan thanh phé
va Cong an thanh phd khi c6 céc tinh hudng phtc tap vé an ninh trat tu xay ra
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trén dia ban thanh phé, bao vé an toan nhiing su kién chinh tri, van héa 16n lién
quan dén cong tac dam bao an ninh qudc gia va gitr gin trat ty an toan xa hoi;
g6p phan nang cao ning luc phdi hop tac chién cua cac luc lugng thuoc Cong an
thanh phé. Cong an thanh phé da duoc chia sé va dang khai thac hiéu qua ngudn
dir liéu cua cac camera giam sét giao thong do S¢ Giao thdng van tai quan 1y dé
hd tro phuc vu cong tac nghiép vu trong cac dip I& 16n, cac sy kién quan trong,
c6 tinh chat nhay cam cua thanh phd.

Ngoai ra, trén dia ban thanh phd, hién c6 mot sé hé thdng camera chuyén
dung do Cdng an thanh phd, Bo Cong an lip dit nham phuc vu cong tac giam
sat xtr Iy vi pham hanh chinh vé trat tu an toan giao thong. Hé thong camera
quan sat cia Cong an thanh phd da phan cd chat luong tét, dam bao chat luong
hinh anh va da phat huy tc dung trong viéc giam sat tinh hinh an ninh trat tu
trén dia ban thanh phé.

Hién nay, Cong an thanh phd dang tiép tuc trién khai cac du 4n mé rong,
b6 sung hé thong camera quan sat phuc vu cdng tac gidm séat an ninh trat ty, an
ninh chinh trj tai cac vi tri trong diém. Trong qua trinh trién khai, Cong an thanh
phd thuong xuyén phéi hop va tham khao y kién chuyén mén caa So Thong tin
va Truyén thong dé dam bao tinh dong bo cua hé théng va kha ning tuong thich,
chia s¢ cho hé théng giam sat chung caa thanh phé khi can thiét.

5.1.2. Hé théng camera phuc v giam sat, qudn Iy giao thong

Pay 1a hé théng do nhiéu don vi, t6 chirc dau tu nham muyc dich giam sat
tinh hinh giao thong trén dia ban thanh phé. Trong d6, chu yéu la camera do S&
Giao thdng van tai truc tiép dau tu va quan ly, bén canh camera do cac don vi
khac (VOV Giao thdng, Coéng ty TNHH Phat trién Phi My Hung, Cong ty
Thoat nude do thi,...) dau tu. Ngoai ra, S& Giao thdng van tai ciing dang quan ly
hé théng camera phuc vu do dém luu luong, van tdc luu thong trén dia ban thanh
phd.

Hién nay, S¢ Giao thong van tai dang tiép tuc trién khai céc dy &n lip dit
bd sung camera tai cac giao 16 va tuyén duong trén dia ban thanh phd. Céc
camera giam sét giao thong c6 chat lugng khé tét, da sé dugce dau tu méi va dam
bao viéc giam sat tinh hinh giao thong trén dia ban thanh phd. Tuy nhién, theo
danh gia cua So Giao thong van tai, sb liéu ty Ié chiéu dai duong bo trén sb
lugng camera giao thong cua thanh phé Ho Chi Minh hién nay la gan 7.000
m/camera, thiap hon nhiéu so véi cac thanh phd 16n khéc trén thé gisi nhu
Moscow (Lién bang Nga — 865 m/camera), Seoul (Han Quéc — 1.066
m/camera),..., nhiéu tuyén duong, khu vuc trén dia ban chua dugc trang bi
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camera giam sat giao thong, gay kho khan cho cong tac theo ddi tinh hinh giao
thong ciing nhu kip thoi bé tri luc luong diéu tiét khi can thiét.

5.1.3. Hé théng camera tgi cac qudn huyén

Hé thdng camera tai cac quan huyén bao gom hai loai: camera duogc dau
tu bang ngan sach hoic thué dich vu cua cac doanh nghiép vién thdong va camera
dugc dau tu bang ngudn von van dong xa hoi hoa cia ngudi dan, to chic, doanh
nghiép.

Theo théng ké caa Cong an thanh phé, tinh dén thang 8/2018, toan thanh
phd hién c6 hon 37.000 camera giam sat thuoc su quan Iy ciia Uy ban nhan dan
va Cong an cap huyén, cap x4, bao gom ca cac hé thong dugc dau tu bang ngan
sach va nguon vén xa hoi hoa. Céac hé théng nay da sé dugc giam sat, quan ly,
van hanh boi lyc luong Cong an phuong/xa/thi tran, gitp ting cuong, hd trg
cong tac giam sat dia ban, quan ly trat ty d6 thi, phong chdng té nan x& hoi, trom
cip...Hé thong nay c6 dic diém da dang, du cac chung loai camera, dau ghi
hinh, phuong thuc két ndi khac nhau (khong day, co day, cd két néi Internet,
hoac bang cap quang truc tiép).

Tuy nhién, viéc trién khai két ndi va quan ly tap trung ddi véi cac hé
théng camera tai quan huyén co ban chi méi dap ung nhu cau quan sat hinh anh,
viéc dau tu xdy dung con mang tinh roi rac, chua c6 mot mé hinh cu thé, théng
nhat do con han ché vé kinh phi dau tu va van hanh, bao tri, bao dudng hé
théng.

5.2. Mang lwéi cam bién
5.2.1. Cam bién giao théng

S¢ Giao théng van tai da dua vao sur dung Hé thong diéu khién dén tin
hiéu giao thdng linh hoat tai 216 chét (quy md 36 km? khu vuc trung tam thanh
phd va tuyén duong V6 Van Kiét — Mai Chi Tho) theo tinh hinh giao thong thuc
té va céc thoi diém trong ngay, théng qua viéc thu thap dit liéu lién tuc tir 100
thiét bi cam bién lip dat trén dudng va Hé théng céc thiét bi kiém soét toc do va
tai trong tu dong duoc lp dit trén duong nham nang cao hiéu qua cong tac xu
ly vi pham vé trat ty an toan giao thong. Mo hinh mé phong, du bao nhu cau
giao thong dugc hoan thanh va dua vao stir dung tu dau nam 2019 phuc vu danh
gia tac dong cac dy an nganh giao thong trugc khi trién khai thyuc hién, dy bao
cac kich ban phat trién cua hé thong giao thong van tai thanh phd, gop phan hd
tro trong viéc xay dung quy hoach, chién lugc phét trién nganh trong giai doan
trung han va dai han.
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5.2.2. Cam bién méi truong

S& Tai nguyén — Moi treong hién dang quan ly va van hanh 09 tram quan
tric khong khi tu dong, 06 tram quan trac ban tu dong, 26 tram quan tric nudc
mat. Tuy nhién, nhiéu tram da c6 tir 1au, cdng nghé khong dugc tng dung méi
nén lac hau (hoan thanh tir nam 1992, ti nay da c6 thoi gian hoat dong gan 30
nam). Ngoai ra, thanh phd con xay dyng 25 tram quan trac kénh rach ni thanh,
cha yéu tir nam 2001; céc tram ciing d3 cii, tir nhiéu du &n va nhiéu cong nghé
khac nhau. Sé liéu thu thap vé, do anh huéng bai nhiéu cong nghé, nén chua tap
trung thanh mot CSDL thdng nhat. Céac tng dung chay trén nén tang ndy méi chi
& muc do dac va hién thi théng s6, chua dua ra duoc cac du bao vé tinh hinh
moi truong, chua dua duoc khuyén céo cho ngudi quan ly. Bén canh d6, thanh
phd dau tu xdy dung 15 tram quan trac nudc ngam. Giai doan dau, cac tram hoat
dong hiéu qua, cung cap sb liéu chi tiét cho thanh phd. Tuy nhién, sau thai gian
dai hoat dong va nhu cau phét trién cao caa thanh phd, hién tai, véi tan suat do
chat lugng nudc 3 thang/ 1 1an, van phai két hop gitra do may va do tay, nén
phai nang céap, bao tri, stra chita. CAc tram quan trac duoc sir dung dé cung cap
thong tin vé chi tiéu chat lwong khong khi (NO-2, CO2, mat do bui, tiéng 6n),
chi tiéu moi trudng nuéc mit (pH, BODS, COD, DO).

Thanh phé da dau tu xay dung 9 tram quan tric nudc bién ven bo, cha
yéu & khu vuc huyén Can Gid va cac ctra song. Budce dau, cac tram d mang lai
hiéu qua do dac; tuy nhién, s6 luong cac tram qua it (6 tram do lac nuéc rong, 3
tram do luc nudc 16n), chua phu hop véi tinh trang bién doi khi hau dang dién ra
nhanh chéng hién nay. Bén canh do6, yéu t6 tan suat do dac (1 thang 1 lan), thuc
su chua mang lai hiéu qua cho viéc canh bao xdm nhap min dang dién ra mot
cach hét sic nhanh chéng.

100% cac khu céng nghiép — khu ché xuat — khu cong nghé cao (KCN-
KCX-KCNC) da dugce dau tu hé thong quan trac tu dong chat luong nudc thai
va thiét 1ap duong truyén dir liéu quan tric vé S¢ Tai nguyén va Moi truong.
Thanh phé dang dau tu 16 tram quan trac giam sat lién tuc, tu dong, tich hop
thiét bi ldy mau tu dong va camera hong ngoai giam sat hoat dong xa thai tai cac
khu KCN-KCX-KCNC. Cac sb liéu quan trac, hinh anh tir camera s& duoc
truyén vé Trung tdm Quan tric va Phan tich méi trudng va Chi cuc Bao vé Mo
truong; sau d6 duoc chia sé vai nhiéu don vi.

5.2.3. Cam bién khi tweng — thiiy vin

Hién tai, trén dia ban Thanh phd H6 Chi Minh c6 2 tram do khi tuong
theo cong nghé cii 1a tram Tan Son Hoa va Nha B¢ va 3 tram dang dugc xay
dung theo céng nghé do dac ty dong I1a tram Ca Chi, Quan 12 va Can Gio. bé
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dap ung yéu cau du bao theo nghién ctiu cia Trung tim Dy bao Khi twong thiy
van Trung wong, thanh phd dang thiéu khoang 5 tram khi twong do tu dong

V& cac tram quan tric mua cua Dai KTTV Nam b tai Thanh phé Hb Chi
Minh, hién nay c6 16 tram do mua trong d6 ¢6 3 do mua tu dong. So véi cac
qudc gia khéc trén thé gisi ciing nhu so voi Yeu cau caa viéc chay md hinh thi
mat d6 tram do mua con qua thua thét va khéng mat do khong dong nhat. Theo
két qua nghién ctu cta Trung tdm Du bao Khi tuong thuy vin Trung uong,
thanh phd dang thiéu khoang 80 tram.

Tai khu vuc thanh phé H6 Chi Minh hién tai chi c6 2 tram do thly van 1a
tram Ph( An va Nha Bé I tram do muc nudc theo céng nghé cii. Du kién hai
tram nay sé duoc lap dit thém hé théng do muc nuéc tu dong, dé cd thé dap tng
dugc nhu cau, thanh phé can Iap thém 18 tram.

Hién tai Pai KTTV khu vuc Nam Bo dang quan ly tram radar thoi tiét
Doppler dat tai x4 Long Théi, Huyén Nha Bé, Thanh phé H6 Chi Minh. Trong
thoi gian qua thiét bi radar nay da phat huy hiéu qua trong cong tac theo dbi,
canh béo, dy béo cac hién tuwong thoi tiét nguy hiém dién ra trong ban kinh
khoang 500km quanh Thanh phé H6 Chi Minh. Sau 10 nam hoat dong radar thoi
tiét Nha Beé boc 16 nhiéu han ché nhu: Radar chi do duoc toc do gi6 1on nhét ¢
khoang cach duéi 120km. Hoat dong thiéu on dinh, mot sé 13i ki thuat bi xung
dot do céc thiét bi phan cang véi phan cang, phan cang véi phan mém khong
tuong thich.

Hé thdng mé hinh dy béo thoi tiét dang duoc sir dung 1a WRF (Weather
Research and Forecasting) va HRM (High-resolution Regional Model) nhim
tang do tin cay cua du bao lil cho thanh phd H6 Chi Minh. Kich thudc luéi cua
mo hinh s& giam tir 16 km dén 2 km, gan du dé du bao kha niang gy thiét hai
cua bdo doi luu.

5.2.4. Cam bién chay, né

Canh séat Phong chay va chira chay Thanh phd (hién nay l1a Phong Canh
sat Phong chay chira chay va ciu ho ciu nan — Cong an Thanh phd) da trién
khai, trang bi cac hé thdng canh bao chay nhanh tai Trung tam théng tin chi huy
va mot s6 don vi truc thudc, két ndi vai hé théng cam bién, canh bao chay, no tai
hon 4.000 tda nha, cong ty trén dia ban Thanh phé. Ngoai ra, tai mot s6 quan
huyén cling dang trién khai cac giai phap thi diém vé hé thong canh béo chay
thong minh trén dia ban. Hién tai, Thanh phd chua trién khai cac hé théng cam
bién, canh bao chay, nd tai cac khu vuc cdng cong.
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IV. Can ct phép ly

- Nghi quyét s6 13-NQ/TW ngay 16 thang 01 ndm 2012 cta B Chinh tri
vé xay dung hé théng két cdu ha ting déng bo nhim dua nude ta co ban try
thanh nudc cong nghiép theo hudng hién dai vao nam 2020;

- Nghi quyét s6 16-NQ/TW ngay 10 thang 8 nam 2012 cta Bo Chinh tri
vé Phuong huéng, nhiém vu phat trién Thanh phé H6 Chi Minh dén nam 2020;

- Nghi quyét s6 52-NQ/TW ngay 27 thang 9 nam 2019 cta Bo Chinh tri
vé mot sé cha truong, chinh sach chu dong tham gia cudc Cach mang cong
nghiép lan thu tu;

- Nghi quyét Pai hoi dai biéu Pang bo Thanh phd Ho Chi Minh lan tha
XI, nhiém ky 2020 — 2025;

- Quyét dinh 1755/QD-TTg ngay 22 thang 9 nim 2010 cua Tha tuéng
Chinh pha vé Phé duyét Bé an “Pua Viét Nam sém tré thanh nudc manh vé
cdng nghé thong tin va truyén thdng” dinh hudng muc tiéu tong quat vé “Phét
trién ngudn nhan luc cdng nghé thong tin dat tiéu chuan quéc té; xay dung cong
nghiép cong nghé thong tin, dac biét 1a cdng nghiép phan mém, noi dung sé va
dich vu tré thanh nganh kinh té miii nhon, gop phan quan trong vao ting truéng
GDP va xuat khau; thiét 1ap ha tang vién thong bang rong trén pham vi ca nudc;
tng dung hiéu qua cdng nghé thong tin trong moi linh vuc kinh té - xa hoi, qubc
phong, an ninh”;

- Nghi quyét s6 17/NQ-CP ngay 07/3/2019 cua Chinh phu vé mot sb
nhiém vy, giai phap trong tdm phét trién Chinh pha dién tir giai doan 2019 -
2020, dinh hudng dén 2025;

- Chi thi s6 16/CT-TTg ngay 04/5/2017 cua Thu tuéng Chinh phu vé
viéc ting cuong ning lyuc tiép can cudc Cach mang cong nghiép lan thir 4: “Ra
soat lai cac chién lugc, chuong trinh hanh dong, dé xuit xay dung ké hoach va
cac nhiém vu trong tam dé trién khai phd hop voi xu thé phat trién caa Cach
mang cdng nghiép lan tha 4. Xay dung chién luoc chuyén doi sb, nén quan tri
thong minh, uu tién phat trién cdng nghiép céng nghé sd, néng nghiép thong
minh, du lich thong minh, d6 thi théng minh”;

- Quyét dinh s6 749/Qb-TTg ngay 03/6/2020 cua Thu tuéng Chinh phu
vé phé duyét “Chuong trinh Chuyén ddi s6 qudc gia dén nam 2025, dinh hudng
dén nam 2030”;

- Quyét dinh s6 829/QD-BTTTT ngay 31/5/2019 cia Bo6 Théng tin va
Truyén théng vé ban hanh Khung tham chiéu ICT phét trién d6 thi théng minh
(phién ban 1.0);
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- Cong van s6 58/BTTTT-KHCN ngay 11 thang 01 nim 2018 cua Bo
Thong tin va Truyén thdng vé hudng dan cac nguyén tic dinh huéng vé cong
nghé théng tin va truyén thdng trong xay dung d6 thi thdng minh tai Viét Nam;

_ Cong van sb 3098/BTTTT-KHCN ngay 13/9/2019 cia Bo Thong tin va
Truyén théng vé cong bd Bo chi sb @6 thi thong minh Viét Nam giai doan dén
nam 2025 (phién ban 1.0);

- Quyét dinh s6 6179/QD-UBND ngay 23 thang 11 nam 2017 cta Uy
ban nhan dan Thanh phd vé phé duyét Bé an “Xay dung Thanh phé Ho6 Chi
Minh tr& thanh d6 thi théng minh giai doan 2017 - 2020, tim nhin dén nim
2025”;

- Quyét dinh s6 535/QD-UBND ngay 18 thang 6 nim 2018 cua Uy ban
nhan dan Thanh phd vé ban hanh Quy dinh k¥ thuat vé quan Iy, két ndi va sir
dung ddi véi hé thong thiét bi ghi hinh (camera quan sat) trén dia ban Thanh phé
Hd Chi Minh;

- Quyét dinh sb 4250/QD-UBND ngay 28 thang 9 nim 2018 cua Uy ban
nhan dan Thanh pho vé phé duyét Kién trdc Chinh quyén dién tar Thanh phd Ho
Chi Minh;

- Quyét dinh s6 5086/QD-UBND ngay 28/11/2019 cua Uy ban nhan dan
Thanh phé vé Quy ché tich hop, quan Iy, van hanh, khai thac Kho di liéu ding
chung cua thanh phé;

- Quyét dinh s6 5177/QD-UBND ngay 07 thang 12 niam 2019 cia Uy
ban nhan dan Thanh phé vé phé duyét Bé an xay dung Hé thdng giam sat hinh
anh camera tap trung ciia Thanh pho Ho Chi Minh giai doan 2019 — 2025;

- Quyét dinh s 1478/QD-UBND ngay 04 thang 5 nam 2020 cua Uy ban
nhan dan Thanh phé vé ban hanh Quy ché phdi hop tiép nhan, xur ly va phan hdi
thong tin trén Cong tiép nhan va giai dap thong tin cho ngudi dan, doanh nghiép
va to chirc trén dia ban Thanh phé H6 Chi Minh (Cong thong tin 1022);

- Ké hoach s6 1008/KH-UBND ngay 14/3/2018 va Ké hoach s
4808/KH-UBND ngay 24/10/2018 caa Uy ban nhan dan thanh phé vé Ké hoach
Xay dung Kho dir liéu dung chung va phét trién Hé sinh thai di liéu mé cho
Thanh phb H6 Chi Minh;

- Ké& hoach s6 1009/KH-UBND ngay 14/3/2018 vé K& hoach Xay dung
Trung tim diéu hanh dé thi thdng minh cua thanh phd H6 Chi Minh;

- Ké& hoach s6 1010/KH-UBND ngay 14/3/2018 vé Ké hoach Thanh lap
Trung tdm an toan thdng tin thanh phé H6 Chi Minh (SOC);
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- Ké hoach s6 1011/KH-UBND ngay 14/3/2018 vé Ké hoach Xay dyng
Trung tam nghién cau md phong du bdo xay dung chién lugc phat trién kinh té
x4 hoi cua thanh phé H5 Chi Minh;

- Ké hoach s 5534/KH-UBND ngay 31/12/2019 cia Uy ban nhan dan
thanh phd vé trién khai tng dung cong nghé thong tin trong co quan nha nudc
thanh phé nam 2020.
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Phan the hai:
NGUYEN TAC, PINH HUONG, MUC TIEU

I. Pinh hwéng phat trién
1. Pham vi cha Pé an

Theo Chuong trinh “Chuyén d6i sé qudc gia dén nam 2025, dinh huéng
dén nam 20307, co sé ha tang s6 (digital infrastructure) bao gém céc dich vu va
mang truyén thong bang rong, dit liéu, phan mém va phan ctng, 1a nén tang cua
chuyén doi sb. Hoic cd thé hiéu co so ha tang s6 chinh 1a mang Internet, 4G,
5G, thiét bi vién théng, may tinh... cac dich vu, phan mém, ang dung dé phuc
vu viéc thuc hién cong nghé ky thuat sb. Trong d6, xay dung, phéat trién ha tang
vién théng bing rong dung riéng caa Thanh phd H6 Chi Minh 1a mot nhiém vy
quan trong trong phat trién co so ha tang so.

Trong khudn kho Dé an nay, sé tap trung nghién cau, dé xuat nhimg dinh
hudng co ban dé phat trién ha tang két néi va ha tang Internet van vat cho Thanh
phd HO Chi Minh, trong d6, ndi dung trong tam 1a hudng dén viéc hinh thanh ha
tang vién thong biang rong ding riéng phuc vu xay dung do thi théng minh,
chinh quyén dién tu, ciing nhu nhitng giai phap, nhiém vu can trién khai dé thic
day sy phat trién cua ha tang ki thuat sé trén dia ban Thanh pho.

Nhitng noi dung con lai s& duoc nghién ciu, phét trién theo dinh huéng
chung cta Thanh phé va tung linh vuc cu thé trong cac Pé an, chuong trinh
khéc.

2. Pham vi ap dung

Pé an &p dung cho tat ca cac co quan nha nudc trén dia ban Thanh phd
H6 Chi Minh.

Céc ban nganh va don vi truc thudc thanh phé ciing can tham khao tai liéu
nay dé dam bao dong bo khi can két ndi véi cac hé thong thong tin va sir dung
cac dich vu CNTT nén tang dung chung ctia Thanh phd.

3. Nguyeén tic, muc tiéu xay dung

3.1. Nguyén tic dinh hwéng xay dung ha tang so tai Thanh pho Hé
Chi Minh

3.1.1. Nguyén tdc thiét ké hé théng mang vién thong dung riéng

Hé théng mang vién thdng dung riéng duoc thiét ké phan 16p phi hop véi
phan cap quan Iy cac cap chinh quyén dia phuong, dam bao su diéu hanh, quan
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ly tap trung théng nhat cua Trung tim diéu hanh do thi théng minh Thanh phd
H6 Chi Minh.

Hé thdng mang duoc thiét ké phan cap quan ly theo md hinh: Thanh phd,
Quan/Huyén, Sé/Ban/Nganh, Diém truy nhap; cd kha ning mé rong cho phép
cac nganh doc két ndi mot cap theo quy mé, mé hinh két néi riéng.

Hé thdng mang truyén dan dugc thiét ké, trién khai dé két ndi cac thiét bi
(camera, sensor, 10T) vé&i hé thong Trung tdm diéu hanh, gidm sat o
Quan/Huyén, S&/Nganh va cap Thanh phé.

3.1.2. Nguyén tdc thiét ké hé théng an toan théng tin

- Pam bao tinh bi mat (Confidentiality): Van d& dam bao tinh bi mat
dong nghia voi viéc thdng tin trong qua trinh xur Iy khong bi xem trom, di liéu
trao ddi trén duong truyén khdng bi 16, bi doc 1én, dit liéu luu trix khéng bi khai
thac trai phép.

- Pam bao tinh toan ven (Integrity): Hé thdng thdng tin phai dam bao
tinh toan ven. Véi bat ky nguyén nhan chi quan hay khach quan nao, dit liéu khi
duoc truyén tir noi ndy dén noi khac, hay dang luu trir lubn phai dam bao khdng
bi thay doi, sira chita lam sai léch noi dung thong tin.

- Pam bao tinh sin sang (Availability): Dam bao tinh sin sang. Hé thng
CNTT phai luén & trang thai phuc vu tt nhat, san sang cung cap théng tin, dich
vu,... cho bat ky mot yéu cau hop phap nao. Vi thiét bj phan cing, d6 1a viéc
dam bao thong sudt trén duong truyén, hé théng khéng bi tic nghén, hong
hoc,...

- Pam bao tinh xéc thuc (Authentication): P6i twong tham gia hé théng
CNTT phai dam bao tinh xac thuc. Viéc xac thuc & day duoc thé hién trong 2
yéu cau: Xac thuc nguoi sir dung tham gia hé théng va xéac thuc dir liéu do
nguoi st dung luan chuyén trén hé thong. Phai c6 nhitng bién phap téi wu dé
chéng lai viéc 16 mat khau, xac dinh dung quyén han cia ngudi tham gia cac
hoat dong trong hé thong, khong dé xay ra tinh trang gia mao giira cac bén tham
gia trao ddi thdng tin.

- Pam bao tinh chdng tir chéi (Non-repudiation): Viéc dam bao tinh
chéng tir chdi ciing 1a mot yéu té quan trong trong viéc dam bao ATAN cho hé
théng CNTT. Hé thong phai c6 bién phap giam sat, dam bao mot ddi twong khi
tham gia cap nhat thdng tin thi khéng thé tir chéi, phi nhan viéc minh da phat
hanh hay stra doi thong tin.

- Pam bao khoanh ving cd 1ap chinh xéac: Hé thdng an toan théng tin
ngoai chirc nang dam bao viéc ngan chan kiém soét di liéu tir ngoai vao va dir
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lieu tir trong ra, hé thdng khi trién khai con phai ¢am bao tinh tu bao vé va tu
ngin chin cac nguy co tan cdng ngay tir trong nhitng phan hé ndi bo. Bé 1am
dugc viéc ndy thi cau tric phan ra cac phan hé/cac zones phai rat rd rang va
chinh x&c nham dam bao mdi phan hé/zones déu c6 nhitng policy va QoS riéng
biét va doc lap. Pong thoi dam bao mdi zones déu c6 tuong lta cling nhu hé
théng IPS/IDS kiém soat 100% luu lwgng ra vao. Mdi zones déu c6 hé théng an
toan thong tin duoc audit 100% va san sang co 1ap lubn zones ¢ nghi ngo dinh
hay phat tdn ma doc/bo nguy hiém.

3.1.3. Nguyén tdc thiét ké hé théng giam sat, van hanh

Hé thong giam sat theo ddi, giam sat dugc toan bd théng tin trang thai
hoat dong, hiéu ning, hiéu suat st dung bing thong, su kién caa moi thiét b,
moi két néi trong hé théng mang tir Trung tam diéu hanh, gidm sét céc cap dén
cac thiét bj camera, 10T, thiét bj cam bién.

Xay dung cac bo KPI dé danh gia chat luong mang, danh gia hiéu suat su
dung hiéu nang thiét bi, sir dung bang thong duong truyén, tir d6 danh gia va
dua ra phuong an diéu chinh, toi wu dé dam bao chat lugng dich vu.

3.2. Muc tiéu

Phat trién ha tang s6, san sang dap (ng nhu cau bing no vé két néi va xir
ly dit liéu, cac chirc nang vé giam sat mang ludi dén ting ndt mang va bao dam
an toan, an ninh mang duoc tich hop sin ngay tir khi thiét ké, xay dung, bao
gom:

- Xay dung Ké hoach va dinh hudng phét trién ha ting bang rong chat
luong cao trén toan thanh phé, bat dau tir cac quan huyén, khu cong nghé cao,
khu cong nghé thdng tin tap trung, khu cong nghiép, khu ché xuat, trung tam
nghién cau, phét trién, d6i méi sang tao, co quan nha nudc, truong hoc, bénh
vién;

- Hd tro doanh nghiép vién thdng phat trién ha ting mang di dong 5G;
nang cap mang di dong 4G; trién khai dong bo cac giai phap dé phd cap dién
thoai di dong théng minh tai Thanh phé H6 Chi Minh; phéi hop cac Bo nganh
nghién ctu, dé xuat va ban hanh quy dinh va 16 trinh yéu cau tich hop céng nghé
4G, 5G dbi vai cac san pham dién thoai di dong va cé4c thiét bi Internet van vat
(IoT) duoc san xuat va nhap khau dé luu thong trén thi trudng;

- Pay manh viéc chuyén doi, tng dung dia chi giao thuc Internet thé hé
méi (IPv6) cho tat ca cac hé thdng, ung dung cia S&, nganh trén dia ban Thanh
phd. Pay nhanh viéc yéu cau st dung tén mién quéc gia (.vn) cho cac dich vu
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truc tuyén cia cac co quan nha nudc, bao dién tir, trang thdng tin dién tar téng
hop, gi4o duc, y té, thwong mai dién tir cua Thanh phd;

- Phat trién ha tang két ndi mang Internet van vat (10T); xay dung 16 trinh
va trién khai tich hop cam bién va ang dung cong nghé sb vao cac ha tang thiét
yéu nhu giao thong, ning luong, dién, nude, do thi dé chuyén ddi thanh mot bo
phan cau thanh quan trong cua ha ting s6. Hudng dén muc tiéu tat ca cac du an
dau tu xay dung ha tang thiét yéu, ha tang giao thong, d6 thi, xay dung phai c6
noi dung nghién ctru, phan tich dé xem xét, b6 sung hang muc @ng dung, két néi
mang loT, tich hop cam bién va tng dung cong nghé sé. Cac ndi dung phat trién
ha tang 10T phai bao dam hiéu qua, phat trién cac ha tang dung chung, tranh dau
tu trung 1ap.

- Trién khai giai phap phét trién dong bd, thuc hién gidm sat, quan 1y ha
tang k¥ thuat s6 thanh phd dam bao chat lugng va tinh lién tuc cac dich vy, déng
thoi dam bao céc yéu té an toan an ninh théng tin cho cac dich vu ha tang ky
thuat phuc vu cho cac hé théng thdng tin cua thanh phé.

4. Y&u cau
4.1. Yéu cau téng quan

- Pam bao tinh kha ning cach ly, c6 1ap tirng phan hé mang riéng khi can
thiét dé dam bao an toan théng tin va phuc vu nghiép vu diéu hanh caa thanh
phd.

- Pam bao dich vy phai dugc kiém soat, giam séat vé chat luong dich vu
(QoS, SLA).

- Phai c6 kha ning co ddn mang ludi theo yéu cau dé dam bao téi uu,
diéu khién bang thong nham tdi thiéu hoa chi phi va linh hoat trong van hanh.

- HA tro da dich vu trén mot nén tang nhat quan.

4.2. Yéu cau cu thé

4.2.1. Y&u cdu vé kién truc, cong nghé

- Hé théng mang ding riéng nhung dwa vao cac nén tang vién thong
cOng cong, wu tién vién thong nha nuéc.

- Tuan tha kién trac D6 thi thdng minh va kién tric Chinh quyén dién ta
cta Thanh phé H6 Chi Minh va Bo Thdng tin va Truyén théng.

- Tuan tha dé& &n Trung tdm diéu hanh théng minh, khung kién trdc
Chinh quyén dién tu.



26

- Mang c6 kién trdc phan 16p phu hop véi phan cap quan ly theo cac cap
chinh quyén dia phuong. Bao dam sy diéu hanh, quan ly tap trung thong nhat
cta Trung tdm diéu hanh d6 thi théng minh Thanh phé H6 Chi Minh.

- C6 KPI phuc vu do dém, kiém soét chit luong dich vu.

4.2.2. Y&u cdu vé an toan va an ninh

- Bao dam khi ¢6 su ¢6 hé théng phai c6 du phong.

- Pam bao an toan dir liéu, khdng mat mét di lidu trong moi trudng hop.

- Tuén tha cac quy dinh vé an toan théng tin trong chinh quyén dién tir
cua Thanh phé Ho Chi Minh va Bo Thong tin va Truyén thong.

- Tuén thu cac quy dinh vé van hanh khai thac cac Trung tam diéu hanh
va Trung tdm giam sat caa Thanh phd H6 Chi Minh va Bo Thong tin va Truyén
thong.

4.2.3. Yéu cdu vé khd ndang tich hop mé réng

- C6 kha ning mé rong nang cap dé dang khi tang cuong thém thiét bi
ma khong lam thay doi logic hé théng.

- Thuan tién trong viéc giao tiép, két ndi véi cac hé théng cua cac don vi
cung cap dich vu.

- Tuong thich cdng nghé da co6 ciing nhu tuong thich cong nghé trong
tuong lai.

4.2.4. Yéu cdu vé higu qud dau tw

- Pam bao tan dung t6i da ha tang va thiét bi mang truyén sé liéu chuyén
dung cua thanh phé va ha ting cap va dich vu kénh truyén cua céc doanh nghiép
vién thong trén dia ban Thanh phé H6 Chi Minh

- Sir dung cong nghé tién tién va cac san pham co vong doi tdi thiéu trén
5 nam.

- Phat trién hé théng mang bang rong dung riéng cua Thanh phé HO Chi
Minh theo xu huéng Software Defined Network (SDN) nhiam don gian hoa cac
hoat dong trong khi van dam bao sy thich tng nhanh, mém déo va linh dong khi
m& rong Quy md mang, tu dong hda Quy trinh xt 1y 1T, két hop kha nang 1ap
trinh va chuan mé, dem lai hiéu qua vé chi phi dau tu va van hanh.

IL. Pinh hwéng phat trién ha tang sé cia Thanh phé Hé Chi Minh

Cudc cach mang cdng nghiép lan thir 4 (CMCN 4.0) dang mé ra mot thoi
dai méi trong tién trinh phéat trién cta nhan loai - thoi dai s6. Véi nhiing thanh
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tuu khoa hoc - cong nghé tac dong ngay cang manh mé Ién moi mat hoat cua xa
hoi, chinh phu s ciing vai nén kinh té s6 va xa hoi sé dang tro thanh xu thé phat
trién tit yéu caa nhiéu chinh phu va quéc gia trén thé giéi. Nhung, dé c6 dugc
diéu do, viéc xay dung va phét trién Ha tang s dugc xem 1a mot doi hoi vo
cuing cap thiét hién nay.

Ha tang so6 la nhitng thanh phan co ban va thiét yéu nhat can c6 dé hoat
dong trong ky nguyén sé. Nhiing thanh phan co ban cua ha tang s6 gom:

- Ha tang thiét bj s6 (con goi ha tang k¥ thuat s6) — gém cac hé thong
may tinh (chu y may an toan va ¢ manh cho nhung tinh toan vai dir liéu 16n) va
hé thong két noi mang (dam bao tinh két ndi va tée do truyén thong cao).

- Ha tang dir liéu — gom cac co so dir liéu then chét caa qudc gia (dan
sb, dat dai, tai chinh, bao hiém, ndng nghiép, stcc khoé, gido duc...), co so di
lieu caa céc tinh thanh, nganh nghé, cac tap doan, cong ty... dugc xay dung Vi
cac cong nghé thu thap, luu trir, quan ly dir liéu.

- Ha tang &ng dung — gdm cac cdng nghé sé can thiét va viéc 1am chu
chung dé co6 thé khai thac cac nguon tai nguyén s6. Cac cong nghé nay thuong
duoc phat trién thanh céc cdng cu chuyén biét cho cac linh vuc hoic cho tng
dung cu thé dé nguoi dung dé dang xay dung giai phap cia minh, goi 1a cac nén
tang sé.

- Ha tang phap ly, gdm cac quy dinh phap ly pht hop véi thoi dai sé,
can cho chuyén d6i sb.

- Ha tang nhan luc, 1a luc luong lao dong dé thuc hién chuyén doi sé.
Viéc dao tao nhan lyc can hudng téi hai muc tidu: (i) Pao tao lyc luong chuyén
nghiép vé cong nghé sb dap tng cac nhu cau phat trién cua thanh phd; (i) Pao
tao kién thuc va k§ ning so can thiét cho dong dao ngudi lao dong dé thich tng
Vvé6i thay d6i caa thoi chuyén doi so.

Phat trién ha tang luén tao tién dé& cho cong nghé phaét trién. Sudt hon 20
nim qua, ha ting dd va dang lam tét vai trd cua minh khi nhu cau vé tng dung
cong nghé thdng tin & muc vira phai, cdng viéc hang ngay ciia con ngudi van
duoc 1am bang tay & mét mac dé nhat dinh thay vi hoan toan trén may hoac
trong mdi trudng dién tir. Pidu ndy s& dugc thay doi trong thoi ky chuyén doi s6
khi khéi lugng 16n cac cong viéc s& duoc sé hoa va dua vao mdi trudng dién ta,
dir liéu s& tré thanh hinh anh phan chiéu cua gidy to, quy trinh trong méi truong
dién tar. Do vay, viéc xay dung va phat trién Ha tang s6 duoc xem 1a mot doi hoi
vO cling cap thiét hién nay caa Thanh phé H6 Chi Minh.
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‘ Chinh phu sé Kinh té sé Xa hai sé

i ) )

HA TANG KY THUAT SO

Dich vu Ha ting ky thuat
q : Y (Big data- Al) (Blockchain)
Ha tang tinh toan, lwu triv div liéu
Trun 3 — . 3 Trun
g Ha tang diF ligu tich hop TP.HCM Cac TTDL thuéc cac HT Kinh £ - X3 héi Ha tang ung
tam . ; Fbl S TTDL thudc tam
Y o o TTDL (Giao théng, Moi truong, Kinh té (ngén Kkhéi An 2
d!eu Kho dir liéu Tryng tam diéu Chinh quyén hang...), Y té (bénh vién, TT Y té..), GDBT ninb. Quic djeu
hanh dung chung hanh TP.HCM dién tor (tnrong hoc, trung tam nghién ctiu),..) pl';éng hanh
an mang
ninh # t ¢ (NOC)
mang .
(s0C) Ha ting két ndi Quan Iy
- An toan chét
i 7 ; r Mang d6 thi || || lueng
uan Ha tang Mang di dong WIFI WAN | | Mang TSLCD ba gth" ; Mang an ninh/ | dich wu
tuan thi Internet (GMS/3G/4G/5G) ang pang tong quéc phéng | | o
| rong TP.HCM
_______________ -
Ha ting Internet van vat (10T)
‘ Mang cam bién (SCADA, sensor network, HART, WPAN, Video suvelliance , RFID..) ‘
‘ Thiét bj cam bién (sensor, camera, RFID, GPS..) ‘ ’ Ha tang tinh toan bién (Edge computing) ‘

Hinh 1. Vi tri cia ha tang sé trong téng thé dé thi thdng minh, chinh quyén dién
ti va chuyén doi sé cua Thanh phé Ho Chi Minh

Ha tang s6 1a mot khoi rat quan trong trong Chuong trinh Chuyén doi s6
cta Thanh phd H6 Chi Minh. Ha tang s cia Thanh phé H6 Chi Minh dugc chia
lam 3 khéi bao gom: Ha tang tinh toan, lwu trir dir liéu; Ha ting két ndi; Ha
tang Internet van vat (1oT).

Pinh hudng phét trién Ha tang sé trong Chuong trinh Chuyén d6i s6 cua
Thanh phé H6 Chi Minh véi tim nhin dén nim 2030 s& nham téi 3 noi dung:

- Ha tang cong nghé thong tin s& chuyén dich sang hudng tan dung cac
nén tang dién toan dam may (cloud computing) va kién tric siéu hoi tu
(hyperconvergence). Nén tang dién toan dam may hoat dong trén Intenet gom
cac dich vu cho thué (SaaS, Paa$S, 1aaS), cac ha tang thiét bi nhu server, storage
database, application...duoc cung cip bai cac doanh nghiép cung cap dich vu
Cloud véi cac moi truong private cloud, public cloud va hybrid cloud.

- Mang di dong 4G sé& tré thanh pho bién véi dinh hudng ding cung cap
2G va 3G trong thoi gian t6i cua Bo Théng tin va Truyén thdng, viéc thi
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nghiém 5G s& sém cd két qua tét dé dua vao trong cudc song, tro thanh mot nén
tang truyén thdng quan trong cta ky nguyén sb.

- Ha tang IoT, cung v&i sy phét trién caa 5G, s& ¢6 nhiéu thay doi 16n.
Theo mot khao sat gan day, 89% ngudi dwoc hoi tin rang dén nim 2025 s& ¢6
khoang 1 nghin ty cam bién két ndi véi Internet. Ha tang loT caa Thanh phd Ho
Chi Minh ciing s& khdng nam ngoai xu thé chung nay cua thé giéi.

Nhiém vu cta tirng khdi chitic nang trong Ha tang s6 cu thé bao gom:
1. Ha tang két noi

- Phét trién mang vién thong bang rong ding riéng caa thanh phé mot
cach thdng nhat, dong bo va tin cay phuc vu cho chuyén ddi sé va phat trién do
thi thdng minh. Trién khai cac dich vu truyén dan, két néi phuc vu qua trinh
chuyén doi s6, xay dung chinh phu dién tor va d6 thi thong minh trén dia ban
Thanh phd.

- Giai doan dén nam 2022: Chuyén doi toan bo sang sir dung dia chi giao
thuc Internet thé heé moi (IPv6) doi véi toan bo hé thong tng dung cia Thanh
phd H Chi Minh.

- Khuyén khich cac doanh nghiép thi diém va nhan rong viéc xay dung
va phét trién mang 5G tai Thanh phd.

2. Ha tang Internet van vat (1oT)

Nghién ctu, xay dung, 1ap ké hoach phat trién ha ting két néi Internet van
vat (1oT); xay dung 16 trinh trién khai két ndi, tich hop céac hé théng sensor, hé
théng camera giam sat hién c6 va cac hé théng ang dung loT théng minh trong
tuong lai nhu quan ly giao thdng, quan Iy moéi truong, quan 1y nang luong, quan
ly dién, nudc... dé chuyén doi thanh mot bo phan cau thanh quan trong cua ha
tang so. Tat ca cac dy an dau tu xay dung ha tang thiét yéu caa thanh phé phai
c6 nodi dung nghién ctiu, bao céo kha thi dé xem xét, b6 sung hang muc dau tu.
Muc tiéu dén nam 2025, xay dung ha tang két ndi 10T phuc vu nhu cau vé quan
Iy diéu hanh va phét trién do thi théng minh caa Thanh phd.

Ha tang Internet van vat (1oT) cua Thanh phé H5 Chi Minh duoc phan
lam 03 khoi ha tang nhu sau:

- Ha tang cam bién:

Cung cap kha ning theo doi va quan Iy céc thiét bi cam bién (sensors),
diéu khién (controllers). Pay chinh 1a noi thu thap dir liéu tir c&c thiét bi phuc vu
cho d6 thi thdng minh trong céc linh vuc nhu: giao thong, y té, moi trudng. ..
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Pay ciing chinh 1a noi cung cip kha niang diéu khién, twong tac gitra cac thiét bi
diéu khién, ha tang do thi,...

- Mang cam bién:

Mang luéi cam bién dong vai trd quan trong trong ha tang IoT, dic biét Ia
cac mang cam bién khong didy WSN (Wireless Sensor Network) dugc sir dung
rong rai cho cac két néi 1oT bai nhiing loi ich vé mat cong nghé ciing nhu kinh
té. Mang cam bién WSN két ni cac thiét bi loT théng qua céc giao thic khong
day, thu thap dit liéu gitra cac cam bién, va truyén dit liéu thu duoc vé trung tam
diéu hanh d6 thi théng minh Thanh phé thdng qua ha ting mang dién rong va
mang vién thong.

Mot mang cam bién WSN gom rat nhiéu node mang, mdi node mang c6
thé két ndi véi nhiéu cam bién. Vi vay c6 thé dap ung duoc yéu cau thu thap
thong tin dit liéu phan tan vai quy mé 16n trong bat ky diéu kién va bat ky ving
dia ly nao.

Topo mang cam bién gom 3 thanh phan chinh: bo Gate/Gateway la mot
thiét bi may tinh cong nghiép, xir ly dir liéu tap trung tir mang ludi cac cam bién
va bd thu phat Sink; bd thu phéat Sink cd chirc nang thu nhan tin hiéu tir cac
sensor node va chuyén tiép goi tin vé thiét bi xtr ly tap trung Gate; Sensor Node
la mot remote 1/0 nham ma rong ving phu séng va thu thap dit liéu tryc tiép tur
cac sensor, thiét bi do dac. Cac sensor node con c6 kha ning tu dinh tuyén, lya
chon dudng di vé b thu phat Sink.

Internet
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Hinh 2. Kién tric topo dién hinh ciia mang cam bién khong day
- Ha tang tinh toan, xu ly bién (Edge computing):
bién toan bién (Edge computing) lIa mot mo hinh dién toan phan tan, dap
ttng nhu cau tinh toan va xu Iy cuc bo ngay tai khu vuc két néi thiét bi hién
trudng (sensor, thiét bi do dac, camera) dam bao tinh tac thoi (real-time), tée do
xt ly, bao mat théng tin. C4c lgi ich cua dién toan bién (edge computing) va vi
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tri phan 16p ha tang tinh toan, xir Iy bién s& duoc phan tich chi tiét tai cac phan
sau cua tai liéu nay.

Ngoai ra, theo md hinh phan cip quan ly cua Thanh phd, dit liéu s& duoc
lwu trir phan tan theo mé hinh 3 16p: cap Thanh phd (cap 1); cap quan, huyén,
sa, ban, nganh (cap 2); va cip x4, phuong (cap 3). Chi nhitng dix liéu can thiét
(metadata) phuc vu cho viéc giam sat, diéu hanh méi truyén vé Trung tim diéu
hanh db thi théng minh (cap 1).

Cac thiét bi tinh toan, xu 1y bién thuong 1 cac thiét bi chuyén dung, dugc
trang bi phan cing rat manh nhu CPU/GPU, memory, storage va tich hop phan
mém nhing phan tich, xt Iy dit liéu (data analytics) va diéu khién (control) ngay
tai site.

Ha tang tinh toan, xt ly bién cung cap kha ning tin cdy va dam bao duy
tri hoat dong cua hé thong ngay ca khi mat két néi Internet.

3. Ha tang Dir liéu

Ha tang dir liéu caa Thanh phé H6 Chi Minh bao gom Kho dir liéu ding
chung, Kho dit liéu trong cac hé théng thuoc Chinh quyén dién tir va cac Trung
tam Dit liéu Thanh phd, Trung tam diéu hanh hé thdng mang bang thong rong
thanh phd — NOC va Trung tdm giam sét an ninh mang — SOC. Trung tam dix
licu thanh phé 13 noi tap trung cac tng dung céac sé, nganh, quan, huyén trong
thanh phé. Ha tang trung tam dit liéu thanh phé dugc xay dung trén nén tang ha
tang dién toan ddm mAy hién dai, duoc dau tu day du hé théng va chinh sach bao
vé giam sat an ninh hién dai, ¢dam bao ngudn nhan luc chuyén trach vé an toan
thong tin gidm séat van hanh lién tuc co so dit liéu (CSDL) cua thanh phé. Trung
tam NOC va SOC Ia hai b phan k¥ thuat IT cac véi trang bi cac thiét bj chuyén
ding nham dam bao an toan thong tin cho cac co quan nha nude thanh phd, kip
thoi khac phuc cac sy ¢6 mat an ninh thdng tin.

Pinh hudng phat trién Ha tang dir liéu caa Thanh phé HO Chi Minh tur
nay dén nim 2025 sé& theo hudng tai cau truc lai toan bo ha tang dir liéu bao
gom:

- Hinh thanh hé théng trung tdm dit liéu thanh phé c6 it nhat 02 trung
tam dix liéu c6 nang luc tinh toan cao va duoc két ndi dong bo dé phuc vu cac hé
théng thong tin cua thanh phd tin cay, on dinh, dwa trén cong nghé dién toan
dam may va kién trdc siéu hoi tu, dat chuan téi thiéu Tier 3.

- Kién tric dix liéu dbi voi nhitng mang dir liéu quan trong cia TP nhu
trong cac hé théng thudc chinh quyén dién tir (tir cap thanh phd dén céc so, ban,
nganh, quan, huyén théng qua viéc trién khai va khai thac Kho dit liéu dung
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chung caa thanh phé, tir d6 cac sa, ban, nganh, quan, huyén can chuan hda va téi
cau tric lai cac hé thdng thong tin do minh dang van hanh va khai théc.

- Xay dung Kho dir liéu diung chung trén co sé vira cung cap dir liéu
phuc vu cong tac diéu hanh, quan 1y va du béo, ciing nhu khai thac truc tiép dé
xay dung ra cac ung dung méi.

- Ha tang dit liéu can dam bao dugc nhu cau cung cip va khai thac théng
tin tir cac hé théng bén ngoai (tir hé théng do thi thong minh cling nhu cac to
chuc, doanh nghiép bén ngoai).

I11. Pinh hwéng phéat trién ha tang vién thoéng bing réng dung
riéng ciia Thanh phé Hé Chi Minh

1. Pinh hwéng chung vé cdng nghé

Pinh huéng céng nghé dé xay dung mang biang rong ding riéng cho
Thanh phé Ho Chi Minh 1 phai tan dung cac thé manh ciia cong nghé phé bién
va tién tién nhat trén thé gigi trong linh vuc vién théng va céng nghé thong tin
bao gom:

- Phét trién trén nén tang kién trac mang IP/MPLS hop nhét da duoc
chtrng minh sy hiéu qua va duoc str dung rong rai trong cac mang truyén tai caa
cac Nha cung cap dich vu truyén dan trong va ngoai nudc.

- CO kha ning lap trinh diéu khién tap va ty dong hoa theo xu huéng
cdng nghé mang Software-Defined Networking (SDN) dang pho bién trén toan
thé gidi.

- Sir dung cong nghé Segment Routing (Phan ving dinh tuyén) dugc mo
ta trong IETF RFP 8042 phat hanh thang 7/2018. Segment Routing dugc trién
khai, thuc thi trén I6p mang cdng nghé nén IP, MPLS dé mang dén sy linh hoat,
c6 kha nang m¢é rong nang luc, don gian hda viéc van hanh cac mang IP/MPLS,
hd trg ca IPv6 va diéu khién, toi wu luu luong cuc 16n tir viéc trién khai céc dich
vu 5G, 10T. Cong nghé Segment Routing with TI-LFA (Topology Independent
Loop Free Alternate (TI-LFA) dé tao co ché bao vé cho cac node va c6 d6 hoi tu
dudi 50ms, turong tu nhu thuat toan Fast Re-Route (FRR) mechanism)

- Phan phéi da dang cac dich vu truyén dan tir dich vu co ban gém Data,
Voice, Video, cho dén cac dich vu méi nhu 5G Mobile Backhauling, 10T (gém
hé théng camera giao thong, cac thiét bi cam bién méi truong...) cho cac to
chuc, doanh nghiép, cu dan tai mot sé khu vuc cdng cong trong thanh phé.
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- CO6 kha nang cung cap dich vu hoan toan tu dong va kha nang 1ap trinh
trong mang dén tan diém cudi, qua d6 cho phép trién khai nhanh chong cac dich
vu theo y&u cau.

- Pon gian hoéa viéc van hanh, khai thac va c6 kha ning t6i uu hoat dong
cta mang st dung cac cdng cu phan tich chuyén sau va thu thap dir liéu tur xa
day du (Telemetry)

- Kha nang moé rong dap Gng su tang truéng lon cua luu luwgng mang
trong cac niam tiép theo.

- Tan dung ha tang truyén dan quang cua cac doanh nghiép vién thong
hoat dong trén dia ban cia Thanh phd H6 Chi Minh.

2. Pinh hwéng phat trién ha tang vién thong bing réng dung riéng caa
Thanh phé Hé Chi Minh, giai doan 2020 — 2025 va sau 2025

2.1. Kién truc tong thé ha tang vién théng bing réng dung riéng cia
Thanh phé Hé Chi Minh

Can ctr trén céc tiéu chuan ITU, cac hudng dan va md hinh mang TSLCD
va dinh huéng phat trién cuia Bo Thong tin va Truyén thong, dinh hudng phét
trién ha tang vién thong bang rong dung riéng caa Thanh phé H6 Chi Minh giai
doan 2020 — 2025 va sau 2025 s& 1a mot ha tang théng nhat ma cé thé chia thanh
cac phan 16p mang riéng phuc vu phat trién Chinh quyén dién ter, D6 thi thong
minh va mang lugi 10T cua Thanh phd H6 Chi Minh.

Kién tric tong thé ha ting vién thong bang rong ding riéng cua Thanh
phd H6 Chi Minh duoc thé hién trén hinh sau:
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Ha ting Vién théng bang réng ctia Thanh phé Hé Chi Minh
(Giai doan 2020-2025)

Trung tdm Diéu hanh mang bang réng (NOC) & Trung tim An toan théng tin (SOC)
- Thanh phé H& Chi Minh
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Hinh 3. Kién tric téng thé Ha tang vién théng bing réng dung riéng cua
Thanh phd Hé Chi Minh

C6 thé thiy, vé co ban, ha tang vién thong bang rong dung riéng cua
Thanh phé duoc xay dung va phét trién trén nén tang ha tang cap quang cua cac
doanh nghiép vién thong trén dia ban Thanh phé Ho Chi Minh. Tuy theo nhu
cau, tinh chat cua tiring dich vy va ang dung cu thé, ha tang vién thong bang rong
dung riéng duoc phan thanh cac 16p mang, vung mang khac nhau trén cung mot
ha tang cap quang thdng nhat. Cu thé:

Phan ving mang TSLCD cap I1: két ndi cac Co quan Pang, Nha nudc
cap Thanh phd, Quan/Huyén, Phuong/X3, S¢/Ban/Nganh, don vi truc thudc
trong Thanh phé H6 Chi Minh. Ha tang vién thong bang rong dung riéng dam
bao két néi véi Mang TSLCD cap | do Cuc Buu dién Trung wong quan ly.
Thanh phdé H6 Chi Minh can phai mé rong nang cap Mang TSLCD céap Il
(Mang Metronet hién hitu) theo nhu ciu bang thong cua qua trinh xay dung
Chinh quyén dién tir va D6 thi théng minh caa Thanh phé H6 Chi Minh giai
doan 2020 — 2025 va sau 2025. Viéc cap phat dia chi IP, phan ving quy hoach
mang con cho cac S&, nganh, quan huyén hay cac tng dung, hé thng théng tin
cu thé s& duogc thuc hién va giam sat bai Trung tam diéu hanh mang (NOC) va
Trung tdm an toan thdng tin (SOC) caia Thanh phd.
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Dua trén nhu cau tai cac Quan/Huyén, So/Ban/Nganh, xd/phuong, tai
Thanh phd H6 Chi Minh, cac don vi s& trién khai mo rong bang thong két ndi
mang Metronet chii yéu qua hinh thtc thué cac dich vu truyén dan, két ni tir ha
tang mang truyén dan caa cac doanh nghiép vién théng trong Thanh phd H6 Chi
Minh.

Céc don vi can tuan tha huéng din md hinh tham chiéu két ndi mang caa
bo, nganh, dja phuong vao mang truyén sé liéu chuyén ding phuc vu co quan
Pang, Nha nudc nham dam bao tuan thi cac quy dinh két ndi, an toan théng tin,
quan Iy tai nguyén caa Bo Thong tin va Truyén thong.

Phan vung mang phuc vu doé thi thong minh phuc vu cho 16p mang truy
nhap 10T trong B¢ an d6 thi thdng minh va chuong trinh Chuyén doi Sé cua
Thanh phé H6 Chi Minh giai doan 2020-2025, trong d6 tap trung phét trién
mang ludi 10T cho timg linh vyuc cu thé nhu giao thong, mdi trudng, chiéu sang,
dién lyc,... Ha ting mang bang rong ding riéng cho 16p mang truy nhap 1oT ¢6
thé phan nhdm thanh mang c6 day bang rong (mang d6 thi MAN sir dung c6ng
nghé MAN-Ethernet, IPv6, L2/L3 VPN MPLS, mang WAN st dung cong nghé
IPv6, L2/L3 VPN MPLS, mang cap quang st dung cong nghé¢ DWDM, dark
fiber) va mang khong day bang rong (mang Wi-Fi6, mang 4G/5G backbaul —
cho phép truyén tir cac cot tiép song ra Internet). Thanh phd H6 Chi Minh c6 thé
trién khai ha ting mang bang rong ndy qua hinh thic thué cac dich vu truyén
dan, két ndi tir ha ting mang truyén dan caa cac doanh nghiép vién théng trong
Thanh phé H6 Chi Minh.

Dua trén nhu cau theo cac giai doan phat trién ciia Dé an d6 thi thong
minh va Chinh pha Dién ta, Thanh phé H6 Chi Minh s& linh hoat trong viéc
thué cac dich vu truyén din c6 bang thong rong va téc dd nhanh nhu dich vu
MAN-E, IPv6, L2/L3 VPN MPLS, DWDM, dark fiber, Wi-Fi 6, 4G/5G
backhaul cua céc doanh nghiép vién thdng trong Thanh phd H6 Chi Minh dé xay
dung ha tang vién thong bang rong dung riéng cta Thanh phé H6 Chi Minh
trong giai doan 2020-2025.

Phan ving mang phuc vu két ndi hé théng camera giam sat déng thoi
duogc trién khai trén ha tang vién thong bang rong dung riéng cua Thanh phé.
Cac Trung tdm giam sat hinh anh s& duoc két ndi, chia sé dir liéu thoéng qua
viing mang nay nham dam bao tinh bao mat, 6n dinh cta hé thong camera giam
sat. Ngoai ra, cac thiét bi camera giam sét thuoc tham quyén quan Iy caa Trung
tm giadm séat hinh anh cip Thanh phé ciing dugc két ndi va truyén tai dir liéu
thong qua ha tang vién théng bing rong dung riéng nhu dinh huéng cua Dé an
xay dung hé thong gidm sat hinh anh camera tap trung cua Thanh phé Hb6 Chi
Minh.
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Pé 4n Xay dung Thanh phé H6 Chi Minh trg thanh d6 thi thdng minh
cling da dé xuat giai phap xay dung:

- Trung tim Piéu hanh mang bing rong — NOC: c6 trach nhiém quan
ly, van hanh, phan tich & du béo, bao dam chat luong dich vu trén toan bo ha
tang vién thong bang rong dung riéng caa Thanh phd HO Chi Minh;

- Trung tdm An toan thong tin — SOC: c0 trdch nhiém quan ly dinh
danh, bao dam an toan thdng tin va bao mat truy cap trén toan bo ha tang vién
thong bang rong dung riéng caa Thanh phd HO Chi Minh.

Trung tam Diéu hanh mang bang rong — NOC va Trung tam An toan
thong tin — SOC cua Thanh phé H6 Chi Minh can phai bao gom cac nén tang
phan mém hé thong quan ly, van hanh, giam séat va khai thac ha tang vién thong
bang rong dung riéng caa Thanh phé H6 Chi Minh. Céac nén tang phan mém hé
théng quan Iy, van hanh, giam sat va khai thac cung cap kha nang 1ap trinh
(programmability) trén thiét bi, tuw dong héa (automation) quy trinh 1T va phat
trién trén cac giao dién 1ap trinh mo (open API) dé hd trg va tich hop véi cac
bén thu 3 (3" party — c4c nha cung cép thiét bi, phan mém khac), tir d6 tro gidp
Nha quan ly/Bo phan ICT trong viéc:

- Quan ly, Gidm sat tgp trung toan Mgng — Mang bang rong dung riéng
ctia Thanh phd H Chi Minh s& 12 mot mang c6 Quy mé rong 16n, bai vay, viéc
quan ly, giam sat can theo xu thé don gian héa van hanh va khai thac trén toan
mang dén ting diém cudi (end-point) théng qua mot giao dién tap trung voi kha
nang hién thi truc quan, diy da moi thdng tin vé topology, cau hinh thiét b,
canh bao, cé4c trang thai, su kién, thay doi... trén toan mang theo thoi gian thuc.

- Quy hoach, trién khai dich vu, chinh sach — tap hop cac tac vy hd tro bo
phan diéu hanh mang trong viéc thiét ké, Quy hoach, trién khai cac dich vu va
chinh séch duoc tap trung thdng qua giao dién dd hoa truc quan. Tt d6, bo phan
diéu hanh mang c6 thé 4p cac chirc ning, chinh sach méi va dich vu méi mot
cach nhanh chdng va nhat quan trén tat ca céc loai thiét bi trong mang, tranh céac
i sai sOt ctia con ngudi.

- Tw dong hoa cac Quy trinh — cac quy trinh cong viéc (Quy hoach, trién
khai dich vu, chinh sach) caa bo phan diéu hanh mang can phai dugc tu dong
hoa boi kha nang cua phan mém lap trinh, qua d6 gitp cho viéc trién khai thay
d6i cau hinh hoic cung cap dich vu méi dién ra nhanh chong hon, tiét kiém thoi
gian trién khai hon khi so véi cAc mang truyén théng.

- Phan tich, du bdo chuyén sau — gom tap hop céc cdng cu phan tich, du
b&o chuyén sau tan dung sitc manh caa céng nghé Tri tué¢ nhan tao (Artificial
Intelligence) va cac thuat toAdn Hoc may (Machine learning), qua d6 lién tuc
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nang cao chat luong va dich vu mang dé dem lai su trai nghiém tét nhat cho
ngudi ding cudi..

- Ddm bdo chdt lwong dich vu — nhém chtrc nang dam bao chét luong
dich vu mang dua trén kha nang hién thi chi tiét hon va kha ning quan ly nang
cao, két hop véi chirc nang Phan tich, du bao chuyén siu, qua d6 gitp cho bod
phan van hanh khai thac d& dang quan Iy tat ca thiét bi mang va dich vu mang
duoc cung cip, xac dinh va giai quyét cac su c6 nhanh chéng truéc khi ching
xay ra va dam bao cac cam két chat lwong dich vu tét nhat cho cac thanh phan
tham gia vao mang.

- Bdo mdt, An toan théng tin — cong nghé 5G va loT tao ra hg tang ky
thuat sb véi kha nang két néi van vat, lam ma rong 16p vanh dai mang ma duoc
mo ta 1a khong c6 gidi han. Mang bang rong ding riéng caa Thanh phé Ho Chi
Minh két ndi tat ca cac tai nguyén k¥ thuat sé nén can phai c6 cac giai phap tich
hop bao mat vao mang, cho phép mang c6 kha ning nhu mét cam bién dé dam
bao an toan thong tin c6 hiéu qua hon, phat hién cac mdi de doa nhanh, dong
thoi gitp mang thuc hién cac chinh sach va cach ly su ¢6 vi pham chinh sach an
ninh mang tir nhiéu ngudn (tir cac mang dau cudi, tir thiét bi Client va dén céc
Cloud). Do vay, céc giai phap bao mat, an toan thdng tin phai dam bao tuén thu
cac Quy dinh, huéng dan caa Bo Thong tin va Truyén thong.

Ngoai cac giai phap két ndi cua ha ting mang truyén dan cua cac doanh
nghiép vién théng da dé cap cho ha tang vién thong bang rong ding riéng & trén,
Thanh phd H6 Chi Minh ciing c6 thé trién khai phuong an sir dung cong nghé
mang Wireless Mesh Network dé trién khai cho céc tinh huéng yéu cau tach
riéng khoi ha tang truyén dan caa cac Doanh nghiép vién thong.

M6 hinh nay sir dung céc tram thu phaét tin hiéu khdng day c¢é dinh (tai cac
vi tri dyng sin) hodc co dong (théng qua viéc sir dung Drone) két ndi véi nhau
dudi md hinh Mesh dé tao ra mot mang riéng. Cac tram thu duoc thiét 1ap san
cac ha tang két ndi truc tiép vé cac co quan, so, ban, nganh cac cap dé dam bao
viéc lién théng gitra cac don vi.



38

Mesh Outdoor Wireless Public Safety
Switch

Metropolitar
Areqs, Municipaities
Hot Jones eic

f 1o imeret st

Datibuted I Video

o>
Surveilonce Cameros t.

Wireless Mesh Networks
13 Publc & Privale
WiF Access [Intemet/intonet)

C te Ent - l Hol Zoney | \¥j‘ i}
n ”
Tt/ Y, 70

Etc.

ol B ‘
) K3 §A  Cily Govermment
n Commacion 1o irtermet a0
‘" ~ 7 samote occeu \J:«:;:

o .'-.’. R s
33 -

Public & Private 3 3 ;

o Access

) . » @

BT .
) Surveilonce of roiway e % =
. ond bridges - %3

High Speed Transportation

Hinh 4. M6 hinh Wireless Mesh Network si dung cac Tram thu phét cé dinh

2.2. Pinh hwéng cau trac phan I6p cho ha ting vién thong bing réng
dung riéng ciaa Thanh phé Hd Chi Minh

Xét trén dinh huéng cau trdc, ha tang vién thong bang rong dung riéng
cua Thanh phé H6 Chi Minh trong giai doan 2020-2030 can phai cé tinh mo
rong cao, theo mé hinh cau trac 3 16p gdbm lép Core, 16p Aggregation va 1op
Access dé két ndi toan bo cac thuc thé vao mang nhu trén hinh sau:
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Trung tam Didu hanh mang bang réng (NOC) & Trung tam An toan théng tin (SOC)
- Thanh phé Hé Chi Minh

SDN, Open APls, SDKs

Dpanh nghiép

EE CPE Public Clouds %s
— Pro-A . (laa$S, PaaS, SaaS)
Coquan Dang A W0Ccip ™y T
Thanh phd, Quan/Huyén, Access AerrEaEEr Core

Phuong’Xa, Sé/Ban/Nganh,
don vitric thuéc
End-to-End MPLS, IPv6, Segment Routing

. . T
Hé théng Camera %:[?,

hién hiru | . . . o S T @ 000 00 L
| =/ Dién toan dam may dung chung Céc Hé théng Camera két néi
___!'?__??_.‘%T , / J i | qua Internet
H& théng Camera - Trung tam giam - Trung tam Biéu hanh v& | - Trung tam Biéu hanh
trong diém / sat Camera cép tinh/chuyén nganh (OC) | Thanh phé HCM (IOC)
(@ ,)."' / Phutng/Xé - Trung tam giam sat | - Trung tam d@ liéu
0,00, ‘A () Hatang Pubiic camera cap Quan/Huyén | Thanh phd HCM
© @@ r-%a (Wi, 4G /5G — | - Trung tam di¥ liéu dy phong
Q@ ‘e o Doanh nghiép [ i
j Vién thén | Thanh ph6 HCM
Hé théng Tp. Hn:Mg . Trung tdm gidm séat camera
loT khac Nguwoi dan B | H

! tap trung cdp Thanh phd

Hinh 5. Cdu trc Ha tang vién théng bang réng ding riéng
cuia Thanh pho Hé Chi Minh trong giai doan 2020-2030

Ha tang vién thdng bang rong dung riéng cua Thanh phé H6 Chi Minh s&
la mot ha tang riéng thong nhat st dung cong nghé SDN, IPv6, MPLS va cong
nghé Pinh tuyén Phan doan (Segment Routing).

Cac thanh phan thiét bi mang bt budc phai c6 kha ning lap trinh diéu
khién theo kién tric mang SDN, sir dung cac giao dién lap trinh mé APIs va tap
hop ¢6ng cu hd trg cho viéc phat trién phan mém SDKs. Tat ca cac cong nghé
va cong cu tién tién nay sé cho phép cac doi ngii IT cia Trung tam Piéu hanh
mang bang rong (NOC) va Trung tdm An toan thng tin (SOC) c¢6 thé d& dang
quan ly, van hanh, khai thac, khic phuc sy ¢d, tdi wu héa mang, trién khai, thuc
thi cac chinh sach an toan an ninh mang mot cach thdng nhat tir Trung tam
xuéng téi tan ting ndt mang ké ca 16p gan ngudi dung va diém truy cap nhat.

Pién toan dam may dung chung s& duoc trién khai phan tan twong (ng voi
l6p Core, 16p Aggregation va 16p Access. Pién toan ddm may dung chung gom
cac hé thong may tinh, luu trit, va phan mém cung cap kha ning ty dong hoa va
ra quyét dinh & gan véi moi trudng dugc theo dbi, giup giam thiéu do tré va
giam rui ro trong viéc mat diéu khién toan bo hé thong tai trung tdm. Dién toan
dam may dung chung cta Thanh phd H6 Chi Minh giai doan 2020 — 2025 va sau
2025 nam trong cac trung tam xi ly sau:

Tai 16p Core (twong tng véi cap Thanh phd) gom:

- Trung tdm diéu hanh d6 thi théng minh Thanh phé Ho Chi Minh (10C)

- Trung tdm dit liéu Thanh phd H6 Chi Minh

- Trung tdm dit liéu dy phong Thanh phd H6 Chi Minh
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- Céc trung tam, hé thdng thanh phan cia Trung tdm diéu hanh d6 thi
théng minh Thanh phé (hé théng giam sat camera tap trung, hé théng 1022, hé
théng tiép nhan va xu ly thdng tin khan cip hop nht,...)

Tai 16p Aggregation (twong @ng vai cap Quan/Huyén) gom:
- Trung tam Piéu hanh vé tinh/chuyén nganh (OC)

- Hé thdng giam sat tap trung camera cap Quan/Huyén

Tai 16p Access (turong tng véi cap Phuong/xa) gom:

- Hé thdng giam sat camera cap Phuong/Xa

Tai nat truy cap mang (Access) s& 1a noi cung cap két ndi vao ha tang
vién thdng riéng caa Thanh phé H6 Chi Minh cho:

- Co quan Pang, Nha nudc cap Thanh phd, Quan/Huyén, Phuong/Xa,
So/Ban/Nganh, don vi truc thugc.

- Hé thdng camera hién hitu va Hé théng camera trong diém

- Céc hé théng loT khac va ha tang Public Wifi, 4G/5G cua doanh
nghiép vién thong trén dia ban Thanh phd trong cac nam tiép theo

Ha tang vién thong bang rong dung riéng cua Thanh phé Ho Chi Minh
cling phai ¢ cac két ndi Internet thong qua cac nha cung cap dich vu vién thdng
dé doanh nghiép, nguoi dan cé thé st dung cac dich vu Cloud cong cong cua
Thanh phd H6 Chi Minh xay dung trong giai doan 2020 — 2030.

Véi sy bung nd cua céc thiét bi va luu luong dén tir mang di dong 4G/5G,
mang khdng day cdng cong tdc do cao chuan WiFi 6, cdc mang loT cua thanh
phd, Trung tam dit liéu véi cac két ndi dich vu Cloud, truy cap lién théng giita
cac cap, ha tang vién thong bang rong dung riéng caa Thanh phé Ho Chi Minh
can phai ¢ cau tric mé rong cao, dam bao kha niang mo rong khéng bi gisi han
vé ning luc va anh hudng dén cau tric toan mang khi can ma rong thém trong
tuong lai. Ha tang vién thong bing rong dung riéng caa Thanh phé H6 Chi Minh
trong giai doan 2020 — 2030 véi dinh huéng xay dung theo mé hinh cau tric 3
|6p nhu trén s& dam bao duoc muc tiéu dé ra.
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2.3. Pinh hwéng phat trién cong nghé, thiét bi ha tang vién thong
bing rong dung riéng caa Thanh phé Hé Chi Minh

Ha tang vién théng biang rong dung riéng cua Thanh phd H5 Chi Minh
dugc dinh hudng phat trién theo xu huéng mang Software Defined Network bao
gom:

- Ha tang Thiét b truyén dan: dua trén cac nén tang thiét bi truyén dan
cung cap nang luc va bang thong cao dé phuc vu sé luong truy cap cuc 16n tir
cac thiét bi 5G va loT, trong khi vin dam bao céc dich vu két ndi trong mang do
thi cua thanh phd. Nén tang thiét bi truyén dan 1a cac Router, Switch hd tro kha
nang 1ap trinh, & dang vat ly (Physical) va Ao hoa (Virtual). C4c nén tang thiét
bi 16p 16i hd tro céc giao dién Ién téi 400 GE, cac nén tang thiét bi lop truy cap
hd tro da dang cac loai giao dién véi tée do tir 1/10/25/100 Gigabit Ethernet
(GE).

- CoOng nghé mang tién tién: tan dung nhitng wu viét cua cac céng nghé
mang tién tién nhat trén thé gioi trong linh vuc vién théng va truyén tin da duoc
g dung rong ri trong cac moi trudng mang Nha cung cap nhu IPv6, MPLS,
Segment Routing, EVPN... Cac nén tang thiét bi truyén dan duoc yéu cau phai
dap tng cac cong nghé mang trén.

- Tdn dung hg tdang mang truyén ddn cia doanh nghiép Vién thong: cac
doanh nghiép vién théng trong Thanh phé HO Chi Minh lién tuc phét trién ha
tang mang va céng nghé caa ho dé dap tng céac xu thé chung trén thé gisi, dé
cung cap cac dich vu truyén dan cé bang théng rong va toc dé nhanh nhu dich
vu MAN-E, IPv6, L2/L3 VPN MPLS, DWDM, dark fiber, Wi-Fi 6, 4G/5G
backhaul.

2.4. Pinh hwéng quy hoach céac diém truy cap (PoP) cia ha tang vién
thong bing rong dung riéng Thanh phé H6 Chi Minh trong giai doan 2020
— 2025 va sau 2025

Hinh sau minh hoa vé dinh huéng quy hoach cac diém truy ciap (PoP) cua
ha tang vién thdng bang rong cua Thanh phd H6 Chi Minh trong giai doan 2020
— 2025 va sau 2025:
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Hinh 6. Binh huéng quy hoach cac diém truy cdp thugc Ha tang vién théng
bang réng cua Thanh phé Hé Chi Minh

- Piém truy cap tai l6p mang 16i — Core: dit tai Trung tim Thanh phé,
Quan trung tdm

- Diém truy cap tai 16p mang bién — Aggregation: dit tai cac
Quan/Huyén khac

- Diém truy cap tai l6p mang Access: dat tai cac Xa/Phuong/Thi tran

Viéc quy hoach, xac dinh khu vyc dia ly cho viing core can dam bao céc
yéu td sau:

- Pap tng kha ning phat trién mang ludi theo cac hudng, truc duong
chinh caia Thanh phé.

- Pam bao khoang cach hai hoa giita diém xa nhat caa ving aggregation
va vung core

- Vung core phai dam bao bao phu cac co quan quan trong nhu: UBND
Thanh phd, Thanh uy, Bo Tu 1énh Thanh phd, cac So nganh, San bay Tan Son
Nhat,... Can luu y vé vi tri dia Iy cua NOC va Data center cua Thanh phd
(primary DC va DR)

- Vung Aggregation: mang s& duoc phan chia thanh nhiéu ving
Aggregation tuong tng véi cap Quan/Huyén cua Thanh phdé H6 Chi Minh. Tuy
thuoc vao vi tri dia ly, cAu trGc hanh chinh, mat d6 két ndi cua tung
Quan/Huyén, viing Aggregation sé& linh hoat cac mé hinh két néi véi cau tric
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nhiéu Ring khac nhau hoic mot vai Quan/Huyén c6 mat do két ndi it s& cd két
ndi truc tiép dén P Router trong vung Core. Thanh phan thiét bi trong 16p
Aggregation dit tai cac quan/huyén con lai gdm céc PE router theo kién trdc
mang MPLS.

- L6p mang truy cap (Access): 1a 16p trién khai cac dich vu két ndi vao
mang bang rong phuc vu cic co quan nha nudc (Thanh phd, Quan/Huyén,
S¢/Ban/Nganh, Xa/Phuong/Thi tran), cac Trung tdm dir liéu Thanh phd Ho Chi
Minh (DC), Trung tdm diéu hanh d6 thi théng minh Thanh phé H6 Chi Minh,
Trung tdm diéu hanh mang Thanh phé H6 Chi Minh (NOC), Trung tdm giam sat
an ninh Mang (SOC), mang luéi 10T (hé théng camera giao théng, cam bién mai
truong, chiéu sang, cdy xanh...) dugc hinh thanh dua trén cac két ndi mang
4G/5G cua cac doanh nghiép vién thong, cAc mang truy cap WiFi toc do cao
(chuan Wifi 6) cho phuc vu nguoi dan trong thanh phd. Céu trdc két ndi o 16p
Access s& linh hoat véi cu tric cay (diém-diém, diém-da diém) va ciu trdc
Ring. Thanh phan thiét bi mang trong 16p Access 1a cac CE Router theo kién
tric mang MPLS.

3. Céc dich vu két néi du kién trién khai

Ha tang vién théng Ha tang vién théng cua Thanh phé HS Chi Minh trong
giai doan 2020 — 2025 va sau 2025 s& 1a mot mang hoi tu théng nhat c6 kha
ning hd trg cac dich vu két ndi truy cap phuc vu cac Co quan nha nudc tai cac
cap, So/Ban/Nganh, cac don vi truc thudc, mang ludi 10T caa thanh phd bao
gom:

- Dich vu kénh két néi noi bo: Intranet IP/MPLS VPN

- Dich vu Internet IPMPLS VPN.

- Dich vu IP VPN truy nhap tr xa (Remote Access IP VPN).

- Dich vu VPN lién két giira cac nha cung cap (Inter ProviderVPN).

- Dich vu két ndi vao mang 4G/5G cua doanh nghiép vién thong.

- Dich vu két ndi Internet qua mang WiFi cong cong toc do cao cua
Thanh phé trong tuong lai dua trén chuan WiFi 6 (WiFi 6 dua trén tiéu chuan
IEEE 802.11ax, véi toc do nhanh hon, dung luong I6n hon va hiéu suat nang
luong duoc cai thién hon so v&i chuan WIFi 5 - 802.11ac tién nhiém).

4. Hé thong giam sat ha tang mang va an toan thong tin

Hé théng giam sat ha ting mang va an toan thdng tin cia mang bang rong
ding riéng cua Thanh phdé H6 Chi Minh phai dugc xay dung dé tuan thu cac
huéng dan cua Bo Thong tin va Truyén théng dé dam bao an toan thdng tin khi
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mang bang rong cua Thanh phd dugc phat trién 1én tir mang TSLCD cap I
(mang Metronet) hién htu.

Hé thdng an toan thong tin can phai tuan thu cac huéng dan An toan An
ninh trén mang do Bo Thang tin va Truyén théng ban hanh. Cu thé gom:

- M6 rong Mang TSLCD cap 11 phai dép tng quy dinh tai khoan 3 Diéu
9 Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cta Bo truang Bo Thong tin
va Truyén thdng va c&c yéu cau co ban cho hé théng thong tin cap do 3 tro 1én
theo tiéu chuan TCVN 11930:2017.

- Quy dinh vé Hé thong thdng tin khi két ndi vao Mang TSLCD:

e Phai tach riéng phan hé két néi mang TSLCD vaéi phan hé két ndi mang
Internet.

e Hé thdng théng tin khi két ndi vao mang TSLCD phai dap tng céc yéu
cau an toan theo quy dinh vé bao dam an toan hé thong thdng tin theo cap do;
cong két noi cua hé théng phai dap ang cac yéu cau an toan tai Phu luc 1 - Yéu
cau an toan thong tin d6i vai hé thong théng tin khi két ndi vao mang TSLCD,
ban hanh kém theo Thong tu s6 12/2019/TT-BTTTT.

e Trung tam dit liéu khi két néi vao mang TSLCD phai dap ung cac yéu
cau an toan theo quy dinh vé bao d¢am an toan hé théng thdng tin theo cap do va
C4c YBu cau an toan tai Phu luc 2 - Y&u cau an toan co ban d6i véi trung tam dix
licu khi két ndi vao mang TSLCD, ban hanh kém theo Thong tu s6 12/2019/TT-
BTTTT.

Thém vao d6, hé théng giam sat ha ting mang trong mét ha tang k¥ thuat
sb can phai c6 kha nang 1ap trinh (programmability), tu dong hda (automation),
c6 tinh m¢ dé tuong thich vai tit ca cac nha cung cép cong nghé (3" party — cac
nha cung cap thiét bi, phan mém khéc). Tang cuong tu dong hoéa cac hoat dong
cua mang theo thoi gian thuc sé giam bét ganh nang quan tri cho bé phan bo
phan diéu hanh va khai thac mang, giai phong nguon luc dé tap trung vao céac
kha ning hd tro nghiép vu. Viéc két hop dir liéu thu thap duoc tir mang véi di
liu phan tich co thé cung cap thong tin chi tiét mang tinh du béo va theo thoi
gian thuc vé nguoi ding, tng dung ciing nhu mang cho bo phan diéu hanh va
khai thac hé théng mang.

Mang bang rong dung riéng cua Thanh phé H6 Chi Minh két ndi tat ca
cac tai nguyén ky thuat sé nén can phai trién khai thém cac giai phap tich hop
bao mat vao mang, cho phép mang c6 kha ning nhu mot cam bién dé dam bao
an toan thdng tin ¢6 hiéu qua hon, phat hién cac mdi de doa nhanh, déng thoi
gitip mang thuc hién céc chinh sach va cach ly su ¢ vi pham chinh sach an ninh
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mang tir nhiéu ngudn (tr cac mang dau cudi, tir thiét bi Client va dén céc
Cloud).

Mot s giai phap bao mat cho ha tang mang can phai trién khai nhu:

- Bao mat cac thiét bj 10T

Cac thiét bi 10T d& bi ton thuong trudc cac mdi de doa bao mat giéng nhur

c4c tai san CNTT khac. Mot thiét bi 10T bi x&m nhap ciing c6 thé trg thanh mot
vector tan cdng vao céac thiét bi va hé théng khéac. Do sé luong thiét bi 10T cao,
tac dong cua cac cudc tan cong nhu vay cd thé rat cao. Do do, cac thiét bi nay
phai duoc cau hinh va quan ly an toan. Cac bién phap chinh xac s& phu thuoc
vao kha nang cua thiét bi va khuyén nghi ciia nha san xuat, nhung mot trong s6
nay c6 thé duoc xem xét dudi day:

- Mat khau: Do phirc tap cuia mat khau, thoi gian gia han va xac thuc ddi
Véi co so dir ligu trung tam.

- Chung chi: Chting chi X.509 c6 thé duogc cai dit trén cac thiét bi 10T
cho phép xac thuc I1an nhau gitra thiét bi IOT va May chu. Chang chi ciing c6
thé dugc sir dung cho NAC.

- M4 hoa: Cac giao thuc bao mat nhu Bao mat Iop van chuyén (TLS)
phai dugc st dung khi quan ly céc thiét bi nay va moi giao thic khdng bao mat
phai bi vo hiéu hoa.

- Cap nhat hé diéu hanh: Cac thiét bi 10T phai dugc cap nhat va va theo
thong sb k§ thuat cua nha san xuat dé ngin chan viéc khai thac cac 16 hong da
biét.

- Bao mat vanh dai

Giao tiép gitra cac container khac nhau chi duoc dugc phép thdng qua
Tuong lira (vat 1y hoac o hoa) va dugc kiém soét bai cac chinh sach chat ché
(nhan dang user, thiét bi, tng dung, vi tri...).

- Bao mat mang ludi
- X&c thuc truy nhap
- Bao mat cac giao thic quan ly:

- V06 hiéu héa céc giao thac kém bao mat nhu Telnet, FTP/TFTP va

- SSHv2 nén duoc sur dung véi cac khoa [6n hon 2048 bits
- HTTPS can duoc st dung cho céc truy cap RESTful AP1/WebServices

- Nén str dung SNMPv3 vai tuy chon xac thuc
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- TLS 1.1. hoic 1.2 (uvu tién) dugc st dung khi két ndi tr xa véi
RADIUS, LDAP hoac may chu Syslog.
Loc DDOS

B4o vé hé diéu hanh (m3 héa da dang)

Bao vé khai dir liéu

Céc chung thuc doc lap

5. Ha tdng mang bing réng dung riéng gan véi ké hoach phat trién
mang di dong 5G

5G sé& la ha tang rat quan trong caa Kinh té s6, xa hoi sb, c6 y nghia chién
lwgc quéc gia. Piéu nay di duoc xac dinh rd tai Chi thi s6 01/CT-BTTTT vé
dinh hudéng phét trién nganh thdng tin va truyén thong nam 2020 vira dugc ban
hanh. Chi thi s6 01/CT-BTTTT khang dinh: muc tiéu cia nganh théng tin va
truyén théng la chuyén dich ha tang vién thdng sang ha tang ICT, phat trién ha
tang s6 dong b, hién dai dé thac day chuyén ddi sé.

“Mang vién théng 1a nén tang cua cic nén tang. Cac doanh nghiép vién
théng mang trong minh sit ménh caa doanh nghiép nén tang vai trach nhiém x&
hoi bao dam mot nén tang vién thong ciing nhu cac nén tang khac chay trén
mang vién thong phai sach”, Chi thi néu rd.

Pé thuc hién muc tiéu nay, cac doanh nghiép vién théng phai dam nhiém
thém vai tro va trach nhiém 1a nén tang cua ha tang sé, thanh toan s6, mobile
money, ha tang cho chuyén d6i s6; 1am chu c&c cong nghé nén tang cho chuyén
d6i s6 nhu: 5G, IoT, Big Data, Al...

Theo d6, nim 2020, mang thong tin di dong 5G ¢ Viét Nam duoc trién
khai thuong mai cling nhip véi nhitng nuéc dau tién trén thé giéi. Viet Nam s&
cha dong di dau cung vai thé gigi vé mat cong nghé; xay dung 16 trinh va
phuong an loai bé cdng nghé di dong 2G tir nam 2022; ddng thoi, dau gia, cap
gidy phép bang tin thong tin di dong 2.6 GHz dé nang cao chit luong mang
ludi, tée do dich vy thong tin di dong.

Céac doanh nghiép vién thong trong nudc da san sang “cudc choi” 5G nhu
Viettel va Vingroup da tu nghién ciru san xuat thiét bi 5G - san pham tri tué cua
nguoi Viét Nam. Day la thanh qua quan trong, cé y nghia 16n khi doanh nghiép
Viét da chi dong 1am chu cong nghé phuc vu thi trudng trong nudc, xuat khau.
Viettel ciing s€ thir nghiém dich vu Microcell 5G va Marcrocell 5G trén mang
ludi cua Viettel.
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Do vay, su phat trién cia ha tang vién thong bang rong dung riéng cua
Thanh phé H5 Chi Minh phai gan lién véi ké hoach phat trién mang di dong 5G
cua cac doanh nghiép vién thong. Bong thoi, Thanh phd phai dong hanh cung
cac doanh nghiép vién thdng nham chuan bi cac phuong an k¥ thuat, két ndi ha
tang vién thong bang rong dung riéng caa Thanh phd véi ha tang vién théng di
déng 5G cua cac doanh nghiép nham tan dung va phat huy tdi da hiéu qua,
ngudn luc, dam bao do phu va tinh két néi linh dong caa cac wng dung, hé théng
thong tin cua Thanh phé.

IV. Pinh hwéng phat trién ha tang Internet van vat (10T)
1. Pinh hwéng phat trién ha tang 10T cia Thanh phdé H6 Chi Minh

Céc thanh phd thong minh dugc phét trién dya trén ha tang IoT dang tro
thanh xu huéng méi trong su phét trién cac thanh phd trén toan thé gisi. Trong
twong lai, cac thanh phé s& can thiét c6 mot hé thong “bo ndo” théng minh dé
phan tich céc loai dit liéu khac nhau duoc thu thap béi cac thiét bi 10T va phan
g dya trén cac phan tich va céc tac vu lién quan khéac. Hé théng bo ndo cua
thanh phé nhu vay duoc goi 1a “trung tam diéu hanh chi huy tich hop cho thanh
phd théng minh”.

Trung tdm diéu hanh chi huy tich hop ndy vé co ban yéu cau chia sé di
liéu, thu thap va xir ly qua cac mién tng dung khac nhau. Vi dy, hoat dong cua
trung tdm diéu hanh chi huy tich hop nhu vay thuong yéu cau sy tich hop thong
tin trang thai van hanh theo thoi gian thuc trong khu vuc noi thanh bang viéc
giam sat sy kién, phan tich di liéu, phan phéi thong tin va canh bao som thong
minh, ra Iénh va hanh dong duoc tich hop, dua ra quyét dinh théng minh.

Cung véi su phat trién caa mang Internet hién nay, mot xu huéng mang
két ndi mai ra doi cho phép khdng chi may tinh, con ngudi lién két voi nhau ma
con cho phép nhiéu d6i tugng khac nhu 6 t6, ludi dién, mang ludi cap nuéc, hé
théng giao théng co6 thé trao d6i thong tin 1an nhau. Hién nay, IoT 1 co so
khong thé thiéu cho cac thanh phd thong minh (Smart City). IoT duoc vi nhu 1a
hé thdng than kinh cho céc thanh phd van hanh théng minh va mé ra rat nhiéu
ring dung day tiém ning.

Vé6i hon 20% dan sb thé gisi dy kién s& séng ¢ cac do thi vao nam 2025,
qua trinh do thi hda s& 1a mot xu hudng s& tac dong dén cuodc sbéng va tinh di
d6ng cua cac ca nhan trong tuong lai. Viéc mé rong ranh giéi thanh phé nhanh
chéng, do sy gia ting dan sd va phét trién co so ha tang, s& budc céc ranh gidi
thanh phé mé ra bén ngoai va bao chim Ién céc thanh phd vé tinh xung quanh
dé tao thanh céc Siéu thanh phé, véi dan sé trén 10 triéu nguoi.
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Thanh phé can thiét 1ap mot hé sinh thai 10T hiéu qua cao, linh hoat va
tiét kiém chi phi pht hop véi truong hop kinh doanh cu thé cua ting thanh phan
véi cac phan tich tir mang ludi bién dén dam may. Diéu ndy s& cho phép thanh
phd nam bat mot cach an toan lugng dit liéu khdng 16 dé phan tich va nhan biét
chuyén sau dé nang cao moi hoat dong trong thanh phé.

Phat trién ha tang Internet van vat (1oT); xay dung 16 trinh va trién khai
tich hop cam bién va tng dung céng nghé sé vao cac ha tang thiét yéu nhu giao
thong, méi trudng, ning luong, dién, nuéc, d6 thi dé chuyén ddi thanh mot bo
phan cau thanh quan trong cua ha tang sé6 Thanh phé H6 Chi Minh dén nim
2025. Tat ca cac du an dau tu xay dung ha tang thiét yéu, ha tang giao thong, d6
thi ciia Thanh phé Ho Chi Minh phai c6 noi dung nghién ctru, phan tich dé xem
Xét, bo sung hang muc tng dung, két ndi mang 1oT, tich hop cam bién va tng
dung c6ng nghé sé. Pén nam 2025, tap trung xay dung ha tang loT cua Thanh
phd H6 Chi Minh bao gém céc mang cam bién IoT theo cac linh vuc khac nhau
phuc vu nhu cau vé quan ly va phét trién d6 thi nhu quan 1y d6 thi, méi truong,
giao théng, an ninh trat ty, nguon nudc,...

Kién tric ha tang 10T caa Thanh phé H6 Chi Minh dugc chia thanh 03
khdi ha tang nhu sau:

- Ha tang cam bién: cung cap kha ning theo ddi va quan Iy cac thiét bi
cam bién (sensors), diéu khién (controllers). Pay chinh 14 noi thu thap di liéu tir
c4c thiét bi phuc vu cho d6 thi thong minh trong cac linh vuc nhu: giao thong, y
té, moi trudng,... Py ciing chinh 14 noi cung cip kha ning diéu khién, twong tac
giira c4c thiét bi diéu khién, ha ting d6 thi, v.v...

- Mang cam bién: dua trén ha taing mang dién rong va mang vién théng,
cung cap kha nang truyén dix lidu, théng tin lién lac (mot chiéu hoac hai chiéu),
phat hién (discovery) céac thiét bi trong ha ting cam bién.

- Ha ting tinh toan, xir ly bién (Edge computing): cung cap kha ning
tu dong hoé va ra quyét dinh & gan voi méi truong duoc theo ddi, gilp giam
thiéu do tré va giam rai ro trong viéc mat diéu khién toan bo hé théng ha tang
loT.

Nén tang loT ctia Thanh phd Ho Chi Minh sé& bao gom 3 thanh phan:

- Quan ly két ndi (wifi, 4G/5G...): C4c thiét bi 0T s& khong con ¥ nghia
|4 c4c thiét bi 10T néu thiéu di két nbi, nén tang vé quan Iy

- Quan ly thiét bi 10T: Cho phép quan Iy nhiéu loai thiét bi 10T khac nhau
trén mot nén tang duy nhat dé dam bao cac nhu cau vé gidm sat, tich hop va khai
thac dur liéu.
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- Tich hop va phan tich dir liéu 10T: Viéc tich hop di liéu 10T, phan
ludng xir Iy va chuyén dén dang nhitng (ng dung khai thac s& can sy chuyén biét
thay vi dé cho phat trién va khai thac tu do nhu hién tai. Bic biét, véi mot ngudn
dir liéu 16n khdng 16 tir cac cam bién 10T, viéc tai st dung nd cho nhiéu muc
dich khac nhau cling s& dem lai hiéu qua toi wu vé mat dau tu (vi du dir liu
camera cua giao théng co thé s dung cho muc dich an ninh, an toan xa hoi).

Trong giai doan 2020 - 2025, s trién khai thi diém viéc tich hop dir liéu
loT trén mot sé dix liéu hién cd caa thanh phd. Cac nhiém vu cu thé nhu sau:

Xay dung nén tang loT

Xay dyung hé thong 10T vé mdi truong

Xay dyung hé thong 10T vé giao théng

- Xay dung hé thdng 10T vé quan Iy cay xanh, chiéu sang
3. Khung khai niém vé loT

3.1. Pinh nghia va cac khai niém

Internet van vat (Internet of Things - 10T) la mot phan tich hop cua
Internet Tuong lai, c6 thé duoc dinh nghia theo khai niém 1a mot co so ha tang
mang dong toan cau vai cac kha nang tu dinh hinh duwa trén cac giao thuc lién
lac tiéu chuan va tuong tac, noi “van vat” hitu hinh va ao ¢ cac dac tinh, thudc
tinh vat ly, va tinh ca nhan ao, s dung cac giao dién thong minh va dugc tich
hop vao mang thdng tin mot cach théng sudt.

Trong IoT, “van vat/ddi tuong thong minh” s& tré thanh nhiing ddi twong
tham gia tich cuc vao kinh doanh, cac qua trinh thong tin va x& hoi, noi ching
duoc tao kha ning dé tuwong tac va giao tiép gitta chdng véi nhau va véi moi
truong bang cach trao ddi dir liéu va thong tin “cam nhan dugc” vé& moi truong,
trong khi tu dong phan ng voi cac su kién “thé gisi vat chat/thuc t&” va tac
dong dén né bang cach thuc hién cac quy trinh Kich hoat cac hanh dong va tao ra
cac dich vu c6 hoac khdng c6 su can thiép tryuc tiép ctia con ngudi.

Céc dich vu s& c6 thé tuong tac véi nhimg “vat thé/dbi twong thong minh”
bang cach sir dung cac giao dién tiéu chuan cung cap lién két can thiét théng qua
Internet, truy van va thay doi trang thai caa chlng va truy xuat moi thong tin
lién quan dén ching, c6 tinh dén cac van dé bao mat va riéng tu.

Internet van vat st dung céc thiét bi cam bién, bo truyén dong va cong
nghé truyén dix liéu gin két véi cac thuc thé vat ly - tir cac thiét bi duong bo dén
may tao nhip tim - cho phép nhitng vat thé nay duoc theo ddi, phdi hop hoic
duogc kiém soat théng qua mot mang dit liéu hay Internet. Co ba budc trong cac
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tng dung cua IoT d6 1a: thu thap dit liéu tir vat thé (vi du, don gian nhu dir lidu
vi tri hay céc théng tin phuc tap hon), tap hop théng tin d6 thong qua mdt mang
dir liéu, va hanh dong dua trén cac thong tin d6 (thuc hién hanh dong ngay lap
tac hoac tap hop dit lidu theo thoi gian dé thiét ké cac cai tién quy trinh).
Internet van vat ciing c6 thé dung dé tao ra céc gia tri theo nhiéu phuong thuc
khac nhau.

Pham vi cdng nghé 10T trai rong tir cac thé nhan dang don gian dén cam
bién va thiét bi truyén dong phuc tap. Cac thé nhan dang bang tan sé vo tuyén
(RFID) c6 thé duoc gan véi hau hét cac vat thé. Cac thiét bi da cam bién va thiét
bi truyén dong siéu vi (c6 nhiéu chi tiét ciu tao rat nho va chinh xac cao) dé
truyén cac dit liéu co lién quan dén vi tri, hiéu suat, moi truong va cac trang thai
hién dang ngay cang phd bién. Vai cac cdng nghé maéi hién dai nhu cac hé théng
vi co dién tar (MEMS - Micro-Electrical-Mechanical Systems), c6 thé dit nhiéu
thiét bi cam bién tinh vi trong hau nhu moi vat thé (tham chi trong co thé con
nguoi). Thiét bi MEMS 1a cic may c6 kich thudc tir 1 micromet dén 1 milimet.
Cac yéu to hinh thirc nho, hiéu qua chi phi va yéu cau ning luong thap cua cac
thiét bi MEMS lam cho chling c6 mét linh vuc 1y twong cho su d6i méi phan
cung loT.

CAc thiét bi cam bién ciing c6 thé dugc nhing trong co sé ha tang co so,
vi du nhu, bo cam bién tir tinh dit trén duong c6 thé dém chinh xac sé lugng cac
loai phuong tién xe chay qua, c6 thé hiéu chinh theo thoi gian thuc thoi gian tin
hiéu giao thong. Quan trong khdng kém céc cam bién va cac thiét bi truyén dong
nay la cac két néi thong tin lién lac dir liéu dé truyén dir lidu nay va cac chuong
trinh ma hoa, bao gom cac phan tich dit liéu 16n, 1am cho dit liéu tro nén co y
nghia. Hon nita, cac ung dung cua IoT tinh dén ca céac thiét l1ap hé diéu khién
khép kin trong cac hoat dong co thé tu dong kich hoat dua trén céc dir liéu do
thiét bi cam bién dong goi. Vi du, trong cac nganh cdng nghé ché bién, cac hé
théng dua trén thiét bi cam bién co thé ty dong phan tng véi cac tin hiéu dau
vao va hiéu chinh cac qua trinh xir 1y luu luong sao cho phl hgp. Ching c6 thé
thay d6i dén tin hiéu giao thdng sang mau xanh khi mot cam bién trong via hé
bao hiéu céc phuong tién 6 t6 bi Un tic kéo dai ¢ cac diém nga ba, ngi tu, hoac
canh béo béc sy khi nhip tim caa bénh nhan hién thi bat thuong trén man hinh
may giam st tir xa.

Cac ung dung co ban cua 10T hién da dugc trién khai thuc té. Mot trong
nhitng tng dung 16n nhat cho dén nay 1a sir dung RFID dé theo d&i luu lugng
ctia nguyén liéu thd, céc thiét bi phu ting va hang hoa théng qua viéc san xuat
va phan phéi. Céc thé theo ddi nay sé& truyén tin hiéu v tuyén dé co thé xac dinh
vi tri caa chdng. Vi du nhu khi mot san pham da dugc gan thé duoc dua khoi
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nha may, cac may tinh co thé theo ddi dia diém cua n6 & bat ky thoi diém nao.
Bang cach sir dung cac thong tin d6, cong ty c¢6 thé nhan ra cac tro ngai, quan ly
thoi gian cung cap thiét bi linh kién vao trong hé thdng, hoac 1&n danh muc cac
xe chuyén chd hang hda thanh pham.

3.2. Cac wng dung Internet van vat

Duéi day mo ta so lugc mot sé ung dung 10T tiéu biéu da va dang dugc
xay dung, trién khai trong cac linh vuc:

3.2.1. Thanh phé théng minh

Hon 20% dan so thé gisi du kién s& song o cac d6 thi vao nam 2025, qua
trinh do thi hoa s& 1a mot xu huéng sé tac dong dén cudc soéng va tinh di dong
Clia cac ca nhan trong twong lai. Viéc mé rong ranh gigi thanh phé nhanh chéng,
do su gia ting dan s6 va phat trién co sd ha tang, s& budc céac ranh gioi thanh
phd mé ra bén ngoai va bao chim Ién cac thanh phé vé tinh xung quanh dé tao
thanh cac Siéu thanh phd, véi dan sé trén 10 triéu nguoi. Pén nim 2023, s& ¢ it
nhat 30 siéu thanh phé trén toan cau, véi 55% sé d6 1a & cac nén kinh té dang
phét trién nhu An Do, Trung Québc, Nga va My La tinh.

Piéu nay s& dan dén su phat trién cua cac thanh phd théng minh véi tam
tinh nang thong minh, bao gom: Kinh té thdng minh (Smart Economy), Toa nha
théng minh (Smart Buildings), Di chuyén théng minh (Smart Mobility), Ning
luong théng minh (Smart Energy), Cong nghé théng tin va Truyén thdng thdng
minh (Smart Information Communication and Technology), Quy hoach théng
minh (Smart Planning), Cong dan théng minh (Smart Citizen) va Chinh phu
théng minh (Smart Governance). Vao nam 2025, thé giéi s& c6 khoang 40 thanh
phd théng minh.

Vai trd cua chinh quyén thanh phd sé dac biét quan trong dé trién khai
loT. Van hanh cac hoat dong hang ngay cua thanh phd va tao ra chién luoc phét
trién d6 thi s& thuc day viéc sir dung IoT. Do d6, cac thanh phd va dich vu caa
ching 1a mot nén tang gan nhu 1y twéng cho nghién ciru ToT, ¢6 tinh dén céac yéu
cau cua thanh phd va bién ching thanh cac giai phap dugc hd trg bang cong
nghé loT.

O Chau Au, cac sang kién thanh phd théng minh nhat tap trung hoan toan
vao IoT duogc thuc hién theo du an Smart Santander ciia Chuong trinh Nghién
cttu khung 7 (PF7). Du 4n nay nham muc dich trién khai mét co so ha tang 10T
bao gém hang ngan thiét bi loT trai khiap mot sb thanh phd (Santander,
Guildford, Luebeck va Belgrade). Diéu ndy s& cho phép dong thoi phat trién va
danh gia cac dich vu va thuc hién cac thi nghiém nghién ctru khac nhau, qua dé
hd tro tao ra mot moi trudng thanh phd théng minh.
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Tuong tu, du an OUTSMART, mot trong nhirng du an Internet Tuong lai
trong PF7, tap trung vao cac tién ich va méi trudng ¢ cac thanh phd va giai
quyét vai tro caa loT trong quan 1y nudce thai, chiéu sang cdng cong va cac hé
thng giao thong ciing nhu giam sat méi trudng.

3.2.2. Nang luwong thong minh va lwéi dign thong minh

Nhan thirc caa céng ching ngay cang cao vé md hinh chinh sach thay doi
cua ching ta trong cung cap, tiéu thy va co sé ha ting niang luong. Viéc cung
cap niang lugng doi hoi mot mang ludi dién thong minh va linh hoat ¢6 thé phan
ing véi nhitng bién dong ngudn dién bang cach kiém soat cac ngudn ning luong
dién (phat dién, luu trit) va nhitng noi tiéu thy (tai, luu trit) va bang cach tai cau
trdc mot cach thich hop. Céac chic niang nhu vay sé dya trén céc thiét bi thong
minh duoc két néi mang (thiét bi gia dinh, thiét bi vi song, co sé ha tang, san
pham tiéu dung) va céc thanh phan ha ting mang ludi, chu yéu dua trén céc khai
niém loT.

Céc ludi dién trong twong lai dugce dic trung boi mot s lugng 16n cac
ngudn nang luong va nha may dién phan tan quy mo nho va trung binh c6 thé
dugc két hop hau nhu ngau nhién véi cac nha may dién ao. Hon nira, trong
trudng hop mat dién hoac thién tai, cac khu vuc nhat dinh cd thé bi cach Iy khoi
luéi dién va duoc cung cap bang cac ngudn niang luong ndi bd nhu quang dién
trén mai nha, cac nha may nhiét va dién theo khdi hoidc cac kho ning luong cua
mot khu dan cu (“biét lap”).

Mot thach thac 16n 14 viéc thiét ké va trién khai mot ha ting hé théng
nang lugng ¢ kha ning san xuat va phan phoi dién niang khong gian doan, du
linh hoat dé cho phép cung cap niang luong khong dong nhat hozc rat khoi ludi
dién, va khdng chiu tac dong cua céc thao tac tinh co hoic ¢b y. Viéc tich hop
k§ thuat va cong nghé cac hé thong thuc - 40 vao mang luéi dién hién tai va cac
hé thdng tién ich khac 1a mot thach thic. Su phic tap gia ting cta hé thong dit
ra nhiing thach thic vé ki thuat can phai duogc xem xét khi hé théng duoc van
hanh theo nhimg cach khong duoc dit ra cho co so ha ting ban dau. Khi céc
cong nghé va hé théng duogc két hop, an ninh van 1a méi quan tim hang dau doi
Vvéi viéc giam tinh dé bi ton thuong cta hé thong va bao vé dir liéu caa cac bén
lien quan. Nhitng thach thirc nay ciing can phai dugc giai quyét bang cac tng
dung loT tich hop céc hé thong thuc - 4o khong dong nhat.

Lué6i dién thong minh dang phét trién, dugc du kién s& thuc thi mot khai
niém mai vé mang truyén tai, c6 thé dinh tuyén ning luong mot cach hiéu qua tir
cac nha may tap trung va phan tan dén ngudoi sir dung cudi ciing véi d6 an toan
Va Céc tiéu chuan chét lwong cung cap cao. Do do, ludi dién thong minh duoc ky
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vong la viéc thuc hién mot loai “Internet”, trong d6 goi nang luong duoc quan ly
tuong tu nhu cac goi dir lidu - qua cac bo dinh tuyén va cong co thé tu quyét
dinh duong di tét nhit cho goéi ning luong dé dén dich véi mac do toan ven tét
nhat. V& mat ndy, khai niém “Internet Niang luong” (IoE) dugc dinh nghia 1a
mot co sé ha ting mang dua trén cac bd thu phét, cong va giao thic tiéu chuan
va kha ning tuong tac, cho phép can bang trong thoi gian thuc gitta nang luc
phat dién va luu trit v6i nhu cau vé nang luong dia phuong va toan cau.

3.2.3. Giao thdng va di chuyén théng minh

Su két ndi cua cac phuong tién giao thdng véi Internet tao ra vo sé nhiing
kha nang va ung dung méi mang lai nhitng chirc nang méi cho ca nhan lam cho
viéc di lai, van chuyén dé dang va an toan hon. Trong bdi canh ndy, khai niém
O-16 Internet (loV) két néi véi Internet Nang luong (I0E) thé hién cac xu huéng
tuong lai cho cac tng dung giao thong va di chuyén théng minh.

loT 12 mot phan cé hitu cua hé théng quan 1y va diéu khién xe: ngay nay
cac chirc nang k¥ thuat nhat dinh cua cac hé théng trén xe c6 thé dugc giam sat
truc tuyén boi trung tam dich vu hoic tram sta xe cho phép bao dudng dé
phong, chan doan tir xa, hd tro tac thi va kip thoi co san phu ting thay thé. Véi
muc dich nay, dit liéu tir cAc cam bién trén xe dugc thu thap boi mot thiét bi
thong minh trén xe va duogc truyén qua Internet téi trung tam dich vu.

loT cho phép quan ly va kiém soat giao thong: O t6 cd thé tu to chuc dé
tranh tic nghén giao théng va téi vu hoa st dung niang luong. Diéu nay co thé
duoc thuc hién véi su phdi hop va hop tac cua ha tang hé thong quan Iy va kiém
soat giao thdng cua thanh phé thong minh. Ngoai ra, phi 6 xe va phi giao thong
duong bo linh hoat ¢ thé 1a nhitng yéu té quan trong cia hé thong nhu vay.
Viéc trao d6i thong tin gitta cac phuong tién Vi co sé ha tang cho phép tang
dang ké an toan giao thong, gop phan giam sé vu tai nan giao thong.

loT cho phép cac kich ban giao théng madi (van tai da phuong thuc):
Trong cac tinh hudng nhu vay, vi du cac nha san xuat thiét bj & to coi ho 1a cac
nha cung cap dich vu di chuyén hon 1a cac nha san xuat phuong tién. Nguoi sir
dung s& dugc cung cip mot giai phap toi vu dé di A dén B, dua trén tat ca cac
phuong tién giao thdng san c6 va phd hop. Do d6, dua trén tinh hudng giao
thong nhat thoi, mot giai phap 1y twong cd thé 1a sy két hop cua cac phuong tién
c4 nhén, di chung xe, duong sat, va hé thong céng cong. Bé cho phép sir dung
lién mach va sy san sang kip thoi cua céc yéu té nay (bao gom ca khong gian dd
xe), tinh sin c6 can duoc x4c minh va dam bao bang thu tuc dit chd va dang ky
truc tuyén, 1y tudng 1a tuong tac véi cac hé théng quan 1y giao théng thanh phé
théng minh noi trén.
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Cac cam bién théng minh trén dudng va cac ha tang diéu khién giao thong
can phai thu thap thdng tin vé tinh trang dudng x4 va luu luong xe, diéu kién
thoi tiét... Diéu nay doi hoi phai c6 cam bién va bo truyén dong manh cé thé
cung cap thdng tin mot cach tin cay dén cac hé thong da dé cap o trén. Sy lién
lac tin cay nhu vay can phai dua trén cac giao thic lién lac M2M c6 tinh dén cac
rang budc vé thoi gian, an toan an ninh.

3.2.4. Nha 6 théng minh, cdc toa nha va co sé ha tang thong minh

Su gia tang vai trd ctia Wi-Fi trong ty dong héa nha ¢ chu yéu bat ngudn
tir ban chat néi mang cua céc thiét bi dién tur trién khai, noi cac thiét bj dién tu
(TV, thiét bi di dong ...) bat dau tré thanh mot phan cua mang Internet gia dinh
va su gia tang ty 1& str dung cac thiét bi may tinh di dong (dién thoai théng minh,
may tinh bang ...). Cac khia canh két ndi mang dang mang lai cac dich vu truc
tuyén hozc phat lai mang, trong khi tré thanh mot phuong tién kiém soét cac
chue ning thiét bi qua mang. Pong thoi, cac thiét bi di dong dam bao rang nguoi
tiéu dung c6 quyén truy cap vao mot “bo diéu khién” di dong cho céc thiét bi
dién tir két ndi véi mang. Ca hai loai thiét bi déu cd thé duoc sir dung 1am cong
cho céc tng dung loT.

Cac tng dung 10T st dung cac cam bién dé thu thap thong tin vé cac diéu
kién hoat dong két hop voi phﬁn mém luu trit trén dam may phan tich cac diém
dir liéu khac nhau s€ gitp cac nha quan 1y co s& chi dong hon trong viéc quan ly
cac tda nha véi hiéu qua cao nhat.

Trong linh vuc nghién ctu ndy, viéc khai thac tiém nang ctia mang cam
bién khong day (WSN - Wireless Sensor Network) dé tao diéu kién quan 1y ning
lrong thong minh trong cac toa nha, lam tang sy thoai mai cho nguoi sir dung
trong khi giam nhu cau nang luong, 1a rat c6 y nghia. Ngoai cac loi ich rd rang
vé kinh té va méi trudng tir viéc &p dung quan 1y ning luong thong minh nhu
vay trong céc tda nha, con c6 cac hiéu tng tich cuc khac. Khong kém phan quan
trong 1a don gian hoa viéc kiém soat tda nha; viéc giam sat khéng gian, thiét bi
phan hdi thdng tin va kha niang kiém soét tai mot dia diém s& 1am cho viéc quan
ly hé thdng quan Iy nang luong cua tda nha dé dang hon dbi vai cha toa nha,
nguoi quan ly, doi bao dudng va nhiing nguoi st dung khac cua toa nha. St
dung Internet cling vai cac hé théng quan 1y nang luong ciing tao co hoi truy cap
hé théng thong tin va kiém soat ning luong cua tda nha tir may tinh xach tay
hodc dién thoai thdng minh & bat ctr dau trén thé gisi. Diéu ndy c6 tiém ning rat
l6n dé cung cap cho cac nha quan ly, chii s¢ hitu va cu dan cua cac toa nha co
phan hdi vé tiéu thu niang luong va kha ning xir 1y cac thong tin d6.bao gdm mot
tap hop céc thiét bi cam bién st dung cac lién két khong day (vo tuyén, hong
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ngoai hodc quang hoc) dé phéi hop thuc hién nhiém vu thu thap théng tin dit
liéu phan tan véi quy md 16n trong bat ky diéu kién va & bat ky vung dia Iy nao.

Mang cam bién khong day (WSN) c6 thé lién két truc tiép véi nat quan ly
giam sat truc tiép hay gian tiép thong qua mot diém thu phat (Sink) va moi
truong mang cong cong nhu Internet hay vé tinh. Loi thé cha yéu caa ching 1a
kha nang xt Iy tdc d6 cao, trién khai hau nhu trong bat ki loai hinh dia ly nao ké
ca cac mdi truong nguy hiém khéng thé st dung mang cam bién cd day truyén
théng. Cau trac co ban cua mot mang cam bién khong day (WSN) duoc thé hién
trén hinh sau:

Intames,

Thi& bl tha

g phét (Sink)
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Hinh 7. Cdu triic co ban cua mgt mang cam bién khong day (WSN)
3.2.5. Nha may théng minh va san xudt thdng minh

Vai trd cua Internet Van vat dang trd nén néi bat hon trong viéc cho phép
truy cap vao céc thiét bi va may moc, trong cac hé thdng san xuat, da duoc giau
kin trong cac thiét ké. Sy phat trién nay s& cho phép CNTT xam nhap sau hon
vao cac hé thdng san xuat sé hoa. 10T s& két ndi nha may voi mot loat ang dung
hoan toan méi, hoat dong trén toan bd quy trinh san xuat. Piéu nay c6 thé tir
viéc két ndi nha may véi ludi dién thong minh, ding chung cac phuong tién san
Xuat nhu 1a mot dich vu hoic cho phép céc hé théng san xuat linh hoat hon.
Theo nghia nay, hé théng san xuat c6 thé duogc coi la mét trong nhiéu IoT, noi
c6 thé xac dinh mét hé sinh thai méi cho san xuat théng minh va hiéu qua hon.

3.2.6. Y té thong minh

Cac (ng dung cua IoT dang thuc ddy su phét trién cua cac nén tang dé
thuc hién cac hé thong méi truong hd trg cudc song (AAL- ambient assisted
living) cung cap céc dich vu hd tro trong cac linh vyc dé tién hanh cac hoat dong
hang ngay, giam sat stc khoé va hoat dong, ting cudng an toan va an ninh, tiép
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can véi cac hé thong y té va cap cau, va tao diéu kién hd tro y té nhanh chéng.
Muc tiéu chinh I1a nang cao chét luong cudc séng cho nhitng nguoi can dugc hd
tro hodc giam sat thuong xuyén, giam bét cac rao can trong viéc theo ddi cac
thong sb suc khoé quan trong, tranh cac chi phi cham soc stc khoé khdng can
thiét va cung cap su hd tro y té kip thoi va chinh xéc.

3.2.7 Mang xa hgi va loT

Tir quan diém cta ngudi dung, su lién két triru twong va su phu thudc 13n
nhau trong thé gisi thuc khong dé dang dwgc nam bat. Tuy nhién, nhitng gi
ngudi dung dé lién quan 1a su két ndi xa hoi cua gia dinh va ban bé. Su tham gia
cia ngudi dung vao nhan thac vé 10T 6 thé xay dung trén mé hinh mang xa
hoi, noi nguoi dung twong tac véi cac thuc thé quan tam trong thé gigi thuc
théng qua md hinh mang x& hoi. Su két hop ndy dan dén céc tng dung thd vi va
phd bién, s& tré nén phic tap va sang tao hon.

Céc hudng nghién ciru twong lai trong cac tng dung 10T can xem xét khia
canh x4 hoi, dua trén sy tich hop véi cdc mang xa hoi ¢ thé duge xem nhu mot
nhoém cac ludng thong tin khac. Ciing luu ¥ rang cac mang xa hoi duge dac
trung bdi sy tham gia dong dao caa nhitng nguoi sir dung. Do dd, lan sOng cac
tng dung 10T xa hoi cd thé s& duoc xay dung dua trén cac md hinh thanh cong
cua cac ung dung cam tng nhap cudc, sé mé rong trén co so ting sb luong cac
thiét bi két ndi Internet ty twong tac.

4. Cac cong nghé 1oT
4.1. Céc xu thé chung

Nhitng tién bd trong cong nghé mang khéng day va tiéu chuan hoa cao
hon cua cé&c giao thuc truyén thong 1am cho né co thé thu thap dit liéu tir cac
cam bién va cac thiét bi nhan dang khéng day hau nhu moi noi moi lic. Cac
chip silic thu nho duogc thiét ké vai cac kha niang mdi, trong khi chi phi, theo
Dinh luat Moore, dang giam xuong. Su gia ting dang ké vé kha nang luu trir va
tinh toan, mot s trong s6 d6 co thé thong qua dién toan dam may, c6 thé xir ly
s6 liéu & quy md rat 16n va khoi lugng 16n, véi chi phi thap.

Trong nhimg nam tdi, c6 thé xac dinh mot sé xu hudng lén dac biét s&
dinh hinh tuong lai cia CNTT-TT.

- Tha nhat, sy bung né khéi lugng dit liéu duoc thu thap, trao doi va luu
trir bai cac dbi twong két ndi 10T s& doi hoi cac phuong phap va co ché moi dé
tim kiém, lay va truyén dit liéu. Diéu nay sé khong thé xay ra trir khi ning luong
can thiét dé van hanh cac thiét bi nay giam dang ké hoac ching ta phat hién ra
cac ky thuat khai thac nang luong méi. Ngay nay, nhiéu trung tam dix liéu da dat
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dén gi6i han tiéu thu nang lwong téi da va chi cd thé thay mai cac thiét bi cii do
khong thé ting murc tiéu thu nang luong.

- Thu hai, nghién ctu dang tim kiém cac thiét bj va hé théng tu dong tiéu
thu niang lwong cuc ky thap tir hat bui théng minh nho nhét cho dén céc trung
tam dir liéu khong 16 s& tu thu hoach nang lwgng ching can.

- Thu ba, viéc thu nho thiét bi ciing dang dién ra véi tée ¢6 chong mit,
va muc tiéu transistor don electron, c¢6 vé nhu (phu thuéc vao kham pha mai
trong vat Iy) 1a gisi han cudi cung, dang tién gan hon.

- Tht tu, xu thé hudng téi hanh vi tu tri va c6 trach nhiém caa cac nguon
lyc. Sy phuc tap ngay cang ting cua cac hé thong, co thé gom ca cac thiét bi di
dong, s& khong thé quan ly ndi, va s& can trg viéc tao ra cac dich vy va tng dung
méi, trir khi céc hé théng s& cho thdy chic niang “tw dong”, chang han nhu tu
quan ly, tu phuc hdi va tu cdu hinh.

Chia khoa dé giai quyét cac xu hudng lén nay cho 10T 1a nghién cau va
phat trién, thuc day chu ky d6i méi bang cach khai thac cac két qua mang lai cac
cdng nghé mai ¢ gia tri cho thi truong va do do cho cac ting dung cdng nghigép.

Nghién cau va phét trién ToT dang tré nén phic tap hon do cong nghé da
& muc tién tién cao, can cd sy hop tac & mac toan cau, lién nganh. Sy phat trién
mét s6 cdng nghé tao kha ning chang han nhu dién tir nano, lién lac, cam bién,
dién thoai théng minh, cac hé théng nhing, cong nghé dién toan dam may va
cdng nghé phan mém s& rat can thiét dé hd tro cai tién san pham loT quan trong
trong twong lai anh hudng dén céc nganh cdng nghiép khac nhau. Ngoai ra, hé
théng va co sé ha ting mang (Internet Tuwong lai) dang trd nén quan trong do su
tang truong nhanh chong va ban chat cua cac dich vu lién lac tién tién cling nhu
viéc tich hop véi cac hé thong y té, van tai, cac toa nha st dung ning luong hiéu
qua, ludi dién théng minh, cac thanh phé thong minh va xe dién.

4.2. 10T va nhirng cong ngh¢ Internet twong lai lién quan
4.2.1. Dién toan dam mady

Pién toan dam mdy di duoc xac dinh 1a mot trong nhiing khéi cau trdc
chinh cua Internet twong lai. Cong nghé tao kha ning méi da dan dan thuc day
a0 hda ¢ cac cap do khac nhau va dd mé ra cac mé hinh khac nhau duoc goi 1a
“Dich vu Ung dung”, “Dich vu Nén tang” va “Dich vu Ha tang v Mang”. Céc
xu hudng d6 da giap giam chi phi s¢ hitu va quan ly cac tai nguyén ao hoda lién
quan, ha thiap ngudng tham gia thi truong cho nhitng cha thé méi va cho phép
cung cap céc dich vu méi. Véi viéc ao hoa cac dbi tuong 1a budc tiép theo tu
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nhién trong xu hudng nay, su hoi tu cia dién toan dam may va loT s€ mo ra cac
co hoi chua tirng ¢ trong linh vuc dich vu loT.

La mot phan cua sy hoi tu ndy, cac ung dung IoT (nhu cac dich vu dya
trén cam bién) s& dugc cung cap theo yéu cau thong qua méi trudng dam may.
Piéu nady vuot ra ngodi sy can thiét ao hda céc kho dir liéu cam bién theo céch
c6 thé mé rong. NO yéu cau ao hoa cac d6i twong két ndi Internet va kha nang
cua chung duogc sap xép thanh cac dich vu theo yéu cau (chang han nhu Dich vu
cam bién - Sensing-as-a-Service). Hon nita, viéc khai quat hda pham vi phuc vu
ctia mot ddi twong két ndi Internet vuot ra ngoai “dich vu cam bién”, khong kho
dé hinh dung céc dbi tugng 4o s& duoc tich hop vao céc dich vu IoT trong tuong
lai va dugc chia sé va sir dung lai trong cac ngir canh khac nhau, huong tai mo
hinh “Dich vu Ddi twong” nhdam vao cac ngudn tai nguyén ao hda khac véi chi
phi tdi thiéu cho s¢ hitu va duy tri cac d6i twong va thuc day viéc tao ra cac dich
vu 0T méi.

4.2.2. 10T va Cong nghé ngir nghia (Semantic)

Ké hoach nghién ctu chién luoc di xac dinh tam quan trong cua cong
nghé ngir nghia d6i vai viéc kham pha céc thiét bi, ciing nhu hudng téi viée dat
duoc kha nang tuong tac ngilt nghia. Trong nhitng nam vura qua, cac cong nghé
web ngir nghia ciing di ching minh dugc kha nang lién két cac dit liéu lién quan
cua chang (khai niém web-dwr liéu), khi cac cong cu va ky thuat lién quan mai
da xuat hién. C4c nghién ctu trong tuong lai vé 10T c6 thé bao géom khai niém
Dit liéu Lién két Mé. Biéu ndy c6 thé xay dung trén viéc tich hop céc ban thé
luan (vi dy, cac ban thé cam bién) vao cac co so ha ting va cac tng dung loT.

Céc cbng nghé ngir nghia ciling s& cO mot vai tro quan trong trong tao kha
ning chia sé va sir dung lai cac dbi twong o nhu 1a mot dich vy thong qua dam
may. Viéc lam giau ngir nghia cua cac md ta ddi tugng 4o sé su dung cho loT
thiy chi thich ngir nghia nao cua cac trang web da duoc kich hoat trong
SemanticWeb. Su 1ap luan dya trén ngit nghia lién quan sé& hd tro nguoi sir dung
loT tim kiém cac d6i tugng 4o da dugc chitng minh ¢é lién quan mot cach doc
lap dé cai thién hiéu suat hay hiéu qua cua cac ung dung loT ma ho dinh str
dung.

4.2.3. Tu chii

Nhitng tién bd ngoan muc trong céng nghé di tao ra cac hé théng may
tinh va lién lac ngay cang phac tap va quy md 16n. Tinh toan tu dong, lay cam
hieng tir cac hé thdng sinh hoc, da duoc dé xuat nhu mot thach thac Ion cho phép
cac hé thdng tu quan ly sy phirc tap ndy, st dung cac muc tiéu va chinh sach cap
cao do con nguoi dinh ra. Myc tiéu la cung cap mot s tinh chat tu-x cho hé
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thdng, trong d6, c6 thé Ia su thich nghi, t6 chuc, téi uwu hoa, cau hinh, bao v,
han gan, phét hién, mo ta,...

Internet Van vat s& 1am ting quy mé va sy phac tap caa cac hé théng may
tinh va lién lac hién tai. Ty chu 1a mot tinh chat bat budc ddi voi cac hé théng
loT. Tuy nhién, van con thiéu nghién ctu vé viéc 1am thé nao dé thich ung va
diéu chinh céc nghién ciu hién tai vé tinh todn tu dong véi cac dic tinh cu thé
cua IoT, nhu tinh déng va phan tan cao, tinh chat thai gian thuc, cac han ché
ngudn luc va cac moi trudng bi mat mat.

4.2.4. Canh bao va nhdn thec tinh huéng

Viéc tich hop cac thiét bi cam bién, tinh toan va lién lac (vi du: dién thoai
thong minh, GPS) vao Internet dang trd nén pho bién. Piéu nay lam ting kha
nang trich xuat “ndi dung” tao ra tir dir liéu va hiéu no tir quan diém cua mién
tng dung rong hon (nghia 1 siéu dir lidu). Kha nang trich xuat noi dung tro nén
quan trong va phuc tap hon, dac biét khi ching ta xem xét s6 lugng dit liéu duoc
tao ra. Sy phuc tap c6 thé duoc giam di théng qua viéc tich hop cac tinh nang tu
quan ly va hoc tap tu dong (tic 1a khai thac cac nguyén tac nhan thuc). Viéc ap
dung cac nguyén tac nhan thic trong viéc khai thac “ndi dung” tir dir lidu ciing
c6 thé 1a nén tang dé tao ra nhan thac chung vé tinh hinh hién tai. Biéu nay cung
cap cho hé théng kha nang dap ung voi nhimng thay ddi trong moéi truong tinh
hudng, véi it hoic khdng cé sy huéng dan truc tiép cta nguoi st dung va do do
tao diéu kién hd tro cho viéc tao ra dich vu tly bién va dang tin.

5. Kién trac nén tang loT

Hinh sau mé ta kién tric tham chiéu 10T, bao gém bén 16p ciing nhu céac
kha nang quan ly va cac kha nang bao mat ap dung qua cac lop.
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Hinh 8. M6 hinh tham chiéu kién trac loT

- Lép thiét bi: Bao gdm cac 16p vat Iy va lién két dir lieu OSI (Open
Systems Interconnection — Két néi cac hé thong mé). Bao gom céc thiét bi loT
va cac thiét bi Gateway két ndi véi 16p mang theo tiéu chuan OSI

- L6p mang: Thuc hién hai chirc ning co ban. Cac kha ning két ndi
mang dé cap dén viéc lién két ndi céac thiét bi va cac gateway. Cac kha ning
truyén tai dé cap dén viéc truyén tai dich vy loT va thong tin cu thé tng dung
cling nhu thong tin quan 1y va diéu khién lién quan dén 1oT. Vé co ban, cac kha
nang nay tuong tng voi cac kha ning ctia mang OSI va céc 16p truyén tai.

- Lé6p hd tro dich vu va hd trg tng dung: Cung cap céc kha ning ma tng
dung str dung. R4t nhiéu tng dung khac nhau cd thé str dung cac kha niang hd trg
tong quét. Céac vi du bao gdm céc kha nang xir Iy dit diéu pho bién va cac kha
nang quan 1y co s& dit liéu. Cac kha nang hd trg cu thé 1a cac kha nang phuc vu
cho céc yéu cau caa mot tap con céc ung dung 10T cu thé.

- Lép ung dung: Bao gom tat ca cac tng dung tuong tac voi cac thiét bi
loT. Gom céc tng dung cho céc hé théng nhu Thanh phd théng minh, Giao
thong thong minh, Toa nha thong minh, Nang lugng théng minh, Céng nghiép
théng minh, Y té thdng minh, Cudc séng théng minh

- Céc kha niang quan ly: Bao gébm cac chic ning quan 1y dinh hudng
mang truyén thong nhu 13i, cau hinh, tinh toan va quan ly chat luong. Cac kha
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nang quan ly nay bao gom trong tat ca céc 16p, dam bao kha nang quan ly, van
hanh duoc lién tuc, thong subt, tdi uu.

- Céc kha ning bao mat: Bao gdm céc kha niang bao mat téng quat doc
lap vai céc tng dung va cac kha ning bao mat cu thé. Cac kha nang bao mat
duoc tich hop trong cac 16p, dam bao kha niang bao mat tong thé cho ca hé thdng
IoT ciing nhu bao mat cho ting 16p cu thé, tuan theo cac yéu cau vé tinh bi mat,
toan ven, Xac thuc va khong tir chéi.

6. Pién toan bién (Edge Computing)

Hién tai, chung ta dang & trong ky nguyén cia dién toan dam may (Cloud
Computing), noi ma di liéu s& dugc xur ly tai cac trung tdm da liéu (Data
Center) cha khdng phai trén cac thiét bi. Tuy nhién, trong thoi dai két ndi
Internet van vat (1oT), cac thiét bi nhu TV, ta lanh, bong dén,... déu dugc két ndi
Internet. V&i lugng dir liéu khong 16 tir hang ty thiét bi két néi IoT nhu vay, viéc
truyén dit liéu 1én tan dam may (Cloud) dé xir ly roi tra lai két qua co thé gay ra
su cham tré (mac du co thé chi mat mot phan nghin gidy) hoic bao mat di liéu
la nhitng van dé& dang dugc xem xét. DE giai quyét van dé nay, dién toan bién
(Edge Computing) ra doi. Bién toan bién la mot mo hinh dién toan phan tan, dua
viéc xtr 1y tinh toan va luu trir dit lidu dén gan vj tri can thiét hon dé nang cao
toc do va tiét kiém bang thong

Theo mo6 hinh dién toan dam may Cloud Computing, dién toan bién Edge
Computing nam & 16p gitra gan véi cac thiét bi 10T trong mo hinh phan 16p duéi
day.
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Hinh 9. Mé hinh kién triic dién toan bién Edge Computing
T mo hinh phan [6p nhu trén, co thé thay:

- Lop trén cung la céc trung tdm dir licu ddm may (Cloud Data Center)
dé xu ly, phan tich cac tac vu phuc tap nhu Big Data, Machine Learning,.... va
luu trit dai han

- Lép o giira la 16p dién toan bién (Edge Computing): C6 thé thay 16p
dién todn bién nam ngay canh hoic gan céc thiét bi IoT dé két ndi va xu ly dix
litu cuc bo cua hang ty thiét bi loT. Thuat ngt “Pién todn bién — Edge
Computing” duoc str dung dé md ta c4c trung tam tinh toan nam giita dam may
(Cloud) nhung gan thiét bi (Devices), goi 1a bién. Ngoai ra, né con chi ranh gigi
tinh toan gitta moi truong Internet va moi trudng mang cuc bo. Mot sb tai lisu
hay bai bao sir dung thuat ngir “Pién todn ranh gi¢i” hay “Dién toan canh” nghe
c6 vé khong thuan tai hoic kho hiéu hon so véi thuat ngir “Dién toan bién”. Véi
dién toan bién ta thay truc quan hoa di liéu co ban, phan tich dit liéu co ban va
cac tinh nang lich st dir liéu ngan han. Bién toan bién xu 1i trude dit liéu, 1am
sach, loc va téi uu hoa

- Lép cudi cing la cac thiét bi 1oT: cac cam bién (Sensor), cac thiét bi do
dac, diéu khién (Controller), Camera,...

Loi ich cua dién toan bién (Edge Computing):
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Hinh 10. Lei ich chinh cuia Pién toan bién Edge Computing
(Tham khao Altizon — Céng ty hang dau vé nén tang loT)
- Tbc @6 (Speed):

Loi ich dau tién caa dién toan bién d6 1a ting kha ning hiéu suat mang
bang tdc d6. Do céc thiét bi Edge dat ngay canh cac cam bién loT hoic trong cac
trung tam dir liéu gan do, vi vay thdng tin ma ching thu thap duoc khdng phai
truyén dén tan cac Data Center cach xa hang nghin kilomet véi hang trim thiét
bi mang & gitra (switch, router,...). Hon nita, vai cOng nghé cap quang hién tai
cho phép truyén dit liéu di nhanh bang hai phan ba (2/3) toc d6 anh séang.

Bing cach thu thap va xua Iy dit liéu cuc bo nhu vay va giam khoang cach
truyén vat 1y, dién toan bién co thé giam dang ké do tré (Latency). Két qua cudi
cuing 1 tbc do cao hon véi @ tré dugc do bang micro gidy thay vi mili giay.

- Bao mat (Security):

Véi dién toan dam may (Cloud Computing), dit liéu phai duoc truyén dén
cac trung tam dir liéu dé xir ly. Viéc nay co thé gay ra nhitng 15 hong bao mat
nhat dinh, tao diéu kién dé hacker co thé bat dugc cac goi tin trén dudng truyén.
Mic du hién tai hau hét cac phuong thuc truyén thong déu di duoc mi hoa,
nhung van s& c6 nhitng 16 hong va diém yéu nhat dinh, chi can hacker bét duoc
mét phan g6i tin, chung ciing s& tim cach hack toan bo hé théng.

Nguoc lai, véi dién toan bién (Edge Computing), cac dit liéu nhay cam,
quan trong sé& duogc xir Iy ngay tai thiét bi noi bo ma chua phai gui di, tir 46 gop
phan bao vé dix liéu cua ban tét hon.

- Dag tin cay (Reliable):
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Khong cd gi ngac nhién khi dién toan bién cung cap do tin cay tét hon,
boi cac thiét bi Edge dugc dit ngay canh céc thiét bi 10T hodc dat tai cac trung
tam dir liéu gan d6 c6 kha nang luu trir va xir ly dir liéu cuc bo, dam bao cac
thanh phan van tiép tuc 1am viéc binh thuong va dir liéu khdng bi mat ngay ca
khi mat két néi Internet.
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Hinh 11. Pién todn bién dam bdo dé tin cday va dir lieu
- Hiéu qua vé mat chi phi (Cost-Effective):

Véi lugng dir lieu khong 16 tir hang ty cac thiét bi IoT nhu da néi, viéc
truyén toan bo dir liéu nay lén cac Data Center s& ton dung lugng bang thong
dang ké, dong nghia chi phi duong truyén sé cao. Tuy nhién, viéc ap dung dién
toan bién, thi viéc truyén toan bo dit liéu 1a khong can thiét, ddng thoi cho phép
doanh nghiép quyét dinh dich vu no, dit liéu ndo s& xt Iy va luu trix cuc bo, dit
liéu nao sé duogc gui 1én dam may.

- Kha nang mao rong (Scalability):

Pién toan bién cho phép kha niang mé rong mot cach dé dang bang viéc
bo sung thém céc thiét bi Edge mdi khi nhu cau két ndi cac thiét bi IoT ting,
nhung khong hé ting bang thong duong truyén déng ké.

7. An toan théng tin trong ha tang loT

Trén thuc tién, viéc xay dung thanh phd thdng minh, hoat dong dua theo
dir liéu thu thap trén camera tich hop cam bién thong minh l1a mét ¢ng dung dién
hinh vé két ndi Internet van vat. Tuy nhién, néu dit liéu thu thap khéng dugc ma
hoa, bao mat sé& tro thanh muc tiéu caa hacker, gdy mat an ninh, an toan cho
ngudi dan. Cudc cach mang cong nghiép lan tha 4 véi sy xuét hién caa nhiéu
cong nghé dot pha nhu tri tué¢ nhan tao (Al), 10T, dix liéu I6n (Big data), cong
nghé phan tich, robot... d3 mang dén sy thay d6i chua ting thay cho toan xa hoi
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no6i chung va ting nganh kinh té ndi riéng. Suc manh caa két ndi khdng phai ¢
cap sd cong, ma ¢ cap sb nhan.

Tuy nhién, an toan théng tin va an ninh mang 1a moét van dé can hét suc
lwu tAm khi hién thuc hoa tuong lai két ndi 10T. Giai phap duoc khuyén nghi véi
doanh nghiép va nguoi sir dung thiét bj IoT dé bao mat an toan théng tin trong
két ndi van vat 1a: Tuan thu tiéu chuan, quy chuén; thay d6i mat khau, cau hinh
mac dinh; dat céc thiét bi 10T trong viing mang céach ly; thiét 1ap quy trinh cap
nhat cho thiét bi 10T hoic thay thé néu bat budc; can nhac khi mua sam thiét bi
IoT...

8. Twong quan giira hé thong SCADA va loT

SCADA (viét tat tiéng Anh: Supervisory Control And Data Acquisition)
hiéu theo nghia truyén thong la mot hé théng diéu khién giam sat va thu thap dir
licu. Nham hd tro con nguoi trong qua trinh giam sat va diéu khién tir xa. Theo
dinh nghia trén thi SCADA 1a mét hé thong cac yéu té phan mém va phan ctng
cho phép cac t6 chiic cong nghiép:

- Kiém soat cac quy trinh cdng nghiép tai local hoic tai cac dia diém tir
xa

- Theo doi, thu thap va xur ly dit liéu thoi gian thuc

- Tuong tac truc tiép Vi cac thiét bi nhu cam bién, van, may bom, dong
co va nhiéu thir khac thdng qua phan mém giao dién nguoi-may (HMI)

- Ghi sy kién vao mét file nhat ky hoac CSDL.

Cac hé thong SCADA rat quan trong do6i véi cac to chic cong nghiép vi
ching gidp duy tri hiéu qua, xt Iy dit liéu cho cac quyét dinh thong minh hon va
truyén dat cac van dé cua hé théng dé gitp giam thiéu downtime.

loT c6 thé xem nhu 1a mét dinh cao cia nhitng tién bo trong phan cang
két ndi, mang dix liéu, dién toan dam may va xir ly dir liéu 16n. 10T bat dau khi
can két ndi SCADA, DCS va Historian Data vao dién toan dam may.

Hién tai, IoT dang cach mang hda SCADA bang cach cung cap nhiéu tiéu
chuan hoa va céi mo hon. ToT ciling dang cung cap kha ning mé rong, kha nang
tuong tac va bao mat nang cao bang cach gidi thiéu khai niém vé Platform loT.

V& co ban, ca hai nén tang déu duoc str dung dé ting ning suit tong thé
bang cach tich hop bao tri théng minh. Ciing nhu giam ton that va 13i , tang hiéu
qua, giam downtime va kéo dai tudi tho thiét bj.Thong tin duoc tao tir cac hé
théng SCADA hoat dong nhu mét trong nhiing ngudn dit liéu cho 1oT. Trong
tam cua SCADA 12 gidm sat va kiém soat.
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Trong khi @6, IoT tap trung hon vao viéc phan tich dir liu may dé cai
thién ning suit va tac dong dén dong san pham hang dau cua ban. 10T vé co ban
la mot dinh cao cua nhitng tién bo trong kha ning két ndi cuia mang phan cing
va dir liéu ma SCADA cung cip. Ciing nhu dién toan dam may va xu ly dix liéu
bit. NGi tom lai, loT bt dau khi SCADA va PLC két thuc.

Vi vay, trong khi thi truong 10T van dang trong giai doan dau san xuat, nd
c6 thé ciing ton tai vdi SCADA. IoT dang mang dén maot 1an séng cac mé hinh
kinh doanh va cong nghé méi dang thay d6i cuc dién cia SCADA.

Cong nghiép 4.0 1a mot ky nguyén trong d6 xu hudng trao dbi dir lidu
trong cac céng nghé san xuat dang cho phép chuyén tir SCADA duoc trién khai
theo truyén thong sang mot 1oT platform. V&i SCADA — 10T , cac hé théng vat
ly két ndi dién toan dam may, tri tué nhan tao s& dan dén Céng nghiép 4.0 1a thoi
dai s& thay doi dong luc caa toan bo nganh cong nghiép tu dong hoa.

9. Twong quan giira 10T va D0 thi thong minh

Qua trinh cong nghiép hda hién dai hoa & Viét Nam dang dién ra manh
mé&, kéo theo sy ra doi cua xu hudng d6 thi héa. Ca nudc dang huéng dén mot
nén kinh té théng minh véi xu hudng &p dung cac cong nghé tién tién thong qua
nén tang loT. Nhiéu céng nghé tién tién nhim dén véi cac giai phap két ndi loT
dac biét trong linh vuc d6 thi thong minh.

Mot trong nhitng thanh phan chinh trong mot 6 thi théng minh 1a cac
tng dung loT. Véi cac tng dung loT, moi su vat, sy viéc cua thanh phé déu
duoc lang nghe, tuong tac thong qua cac thiét bi cam bién, camera, di dong, cac
thiét bi do dac thong minh... Cac dit liéu tir cac hé thdng thiét bi IoT déu cd thé
duoc cung cap theo thoi gian thuc cho cac ddi tugng str dung, tly theo nhu cau
st dung. Moi thong tin, dit liéu tir cac thiét bi IoT duoc truyén vé mot trung tam
xu |y tap trung caa thanh phé gitp thanh phé c6 thé diéu hanh hiéu qua va nang
cao chat lugng cac dich vu cung cap ngudi dan.

loT trong cac do thi thdng minh s& cai thién chat luong séng cua do thi,
thanh pho. Va dé c6 thé gan két duoc cac hé thong 10T véi su da dang loai dix
lieu (dir liéu cau trdc va dir liéu phi cau trdc) trong giai phap d6 thi théng minh
can su hién dién cua co s dit liéu Ion (Big Data), co so dit liéu 16n c6 dic diém
1a da dang vé dinh dang, kich thudc,... Do d6, Thanh phd H6 Chi Minh can phai
xac dinh va uu tién xdy dung hé thdng co so dir lidu Ion dé tich hop céc dang dix
licu thu thap tir nhiéu nguoén, nhiéu linh vyc dé dam bao viéc khai thac hiéu qua
ngudn co sd dit liéu ndy cho cbng tac quan 1y diéu hanh, dy béo chién lugc cua
Thanh phé HS Chi Minh. Bong thoi, Thanh phé H6 Chi Minh ciing can xay
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dung hé théng ha tang 10T dugc chuan hoa, dong bo dam bao tinh két ndi xuyén
sudt, déng thoi cling dam bao tinh an toan, bao mat théng tin.

V. Pinh hwéng phéat trién ha tang IPv6 tai Thanh phé Hé Chi
Minh
1. Sw can thiét phai chuyén sang IPv6

Dia chi Internet (IPv4, IPv6) 1a dia chi dé dinh danh cac thiét bi c6 két ndi
Internet. Tr nam 2003, khi téc d6 tiéu thu dia chi IPv4 bét dau ting vot do
Internet phét trién véi cac loai hinh dich vu va phuong thuc két ndi mang tiéu
tén dia chi, viéc can kiét ngudn IPv4 da tré thanh chi dé néng duogc ban thao
trén cac dién dan, sy kién quéc té. Nam 2011, dia chi IPv4 chinh thac can kiét ¢
pham vi toan cau;

Khu vuc APNIC (Chau A - Thai Binh Duong) 13 khu vuc can kiét IPv4
sém nhat (tir 15/04/2011) so véi cac Khu vyuc khac trén thé gisi nhu ARIN,
RIPE NCC, AFNIC,...

Trude nguy co thiéu hut khong gian dia chi, ciing nhiing han ché cua dia
chi IPv4, IPv6 di dugc nghién tir ndm 1994 va chinh thirc ¢ong bé tir ndim 1998.
Dia chi IPv6 duoc thiét ké véi muc tiéu thay thé, khic phuc nhuogc diém cua
IPv4. IPv6 c6 d6 dai 128 bit, tao nén mot khong gian 2% dia chi IP (twong
duong véi khoang 3,4x1038 dia chi). Véi s6 luong khong 16, khong gian dia chi
IPv6 duoc xem nhu v6 han, ddp (ng cho muc tiéu phét trién Internet toan cau.
IPv6 ciing dugc thiét kévai cac uu diém vé két noi, dinh tuyén, cau hinh, bao
mat va hd tro tét hon cho cac thiét bi di dong.

2. Hién trang trién khai IPv6 toan cau

T thoi diém can kiét IPv4 toan cau, cac té chirc quan Iy tai nguyén sé cac
khu vuc (Regional Internet Registry - RIR) nhu APNIC, ARIN, RIPE NCC lan
luot 4p dung chinh séch cip phat han ché IPv4 dé céc t6 chuc, doanh nghiép
chuan bi chuyén d6i sang thé hé dia chi moi IPv6. Tur thoi diém do dén nay,
IPv6 bat dau duoc trién khai rong khap, ti Ié trién khai binh quan ting gip doi
qua cac nam. Tinh dén thang 7/2017, mtic 6 tng dung IPv6 chung trén Internet
toan cau dat gan 20% luu luong thuan IPv6. Toc do trién khai ting gap doi sau
mdi nam. Theo danh gia ctia cac chuyén gia vé Internet, s6 ngudi dung IPv6 s&
vuot quéa 50% trén toan thé gisi vao nim 2019 va day ciing 1a thoi diém ma mic
d6 st dung IPv4 bt dau suy giam. Ciing véi tée do ndy, téi nam 2019, ti 1é truy
cap IPv6 toan cau qua Google dat gan nhu 100%.

Pon trude duge xu thé tit yéu trong tng dung IPv6, Viét Nam da trién
khai c4c hoat dong thuc day va chuan bj chuyén ddi IPv6 tir nam 2008. Ngay
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06/5/2008, Bo truong Bo Thong tin va Truyén théng ban hanh Chi thi sb
03/2008/CT-BTTTT Vé thiic dy sir dung dia chi Internet thé hé méi IPv6. Tur
d6 dén nay, hoat dong thiic day trién khai IPv6 duoc diy manh thdng qua viéc
thanh lap Ban Cong tac thuc day phét trién IPv6 qudc gia (Ban Cong tac) vao
nam 2009 va ban hanh Ké hoach hanh déng quéc gia vé IPv6 vao nam 2011
cung nhiéu hoat dong thuc day trién khai IPv6 do Ban Cong tac té chic trién
khai.

Pén nay, két qua trién khai IPv6 cua Viét Nam cd nhimg budc khai sic
dang ké. Mang IPv6 qudc gia trén co sd Hé thong may chi DNS québc gia va Hé
théng trung chuyén VNIX quéc gia dugc duy tri 6n dinh véi 12/17 ISP két néi
VNIX qua IPv6, la nén tang trién khai IPv6 tai Viét Nam. Do cac hoat dong
dung hudéng cua Ban Cong tac va su phdi hop giita Bo Thdng tin va Truyén
théng va cac doanh nghiép, tir naim 2016 dén nay, Viét Nam da co sy ting
trudng an twong Ve ti 1é tng dung IPv6. Tinh dén thang 10/2017, ti Ié trién khai
IPv6 cua Viét Nam dat khoang gan 10% (ngudn APNIC) véi khoang 4.277.000
nguoi dung IPv6 (ngudn Cisco), dung thir 3 Khu vuc ASEAN, thir 5 khu vuc
Chau A (sau An Do, Nhat Ban, Malaysia, Thai Lan)

3. Pinh hwéng phat trién ha tang IPv6 tai Thanh phd Hé Chi Minh

Hién nay, Viét Nam dang ¢ Giai doan 3, Giai doan cudi cua Ké hoach
hanh dong quéc gia vé IPv6 voi muyc tiéu quéc gia vé IPv6 1a Internet Viét Nam
hoat dong an toan va dang tin cay véi dia chi IPv6 tir nam 2019.

Chuyén d6i mang Internet va cac hé thong CNTT sang sir dung IPv6 1a
y&u cau bat budc dé dam bao phét trién bén viing ciia mang Internet trén thé gioi
va Viét Nam. Tinh dén hét nam 2018, ti I ung dung cua Viét Nam dat trén
25,58% Vv&i 14 triéu nguoi st dung IPv6; xép tha 2 Pong Nam A (sau
Malaysia), xép thtr 6 Chau A — Thai Binh Duong (CA-TBD) va xép tht 13 trén
thé gisi vé ti 18 tng dung IPv6. Céc ISP Ién tai Viét Nam nhu VNPT, Viettel,
FPT Telecom da trién khai rong réi viéc cung cap dich vu IPV6 toi ngudi su
dung.

Tai Thanh phé Ho Chi Minh, S¢ Thong tin va Truyén théng dénh gia viéc
tng dung trién khai IPv6, quy hoach va st dung hiéu qua tai nguyén Internet
trén mang ludi, dich vu co quan nha nudc la vO cung quan trong va da giao
Cong ty TNHH MTV phat trién phan mém Quang Trung - QTSC nghién cuiu
trién khai thir nghiém cting VNNIC tir ndm 2008.

Giao thiic méi IPv6 (Internet Protocol version 6) c6 nhiing cai tién dang
ké, giai quyét nhiéu van dé ton tai vé mat bao mat trong giao thirc IPv4 cil. Viéc
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tich hop giao thirc IPSec (IP security) la bat budc trong IPv6, diéu nay khién cho
giao thuc IPV6 tré nén an toan hon giao thic IPv4 cii.

Tuy nhién, bén canh tinh mém déo, giao thirc IPv6 ciing dit ra mot sb van
dé bao mat maéi. Giao thic IP di dong (Mobile IP protocol) duoc xay dung trén
giao thire IPv6 nhung giai phap cho van dé bao mat cua giao thirc nay van dang
dugc phat trién. Hon nira, tinh ning mém déo trong viéc cau hinh dong
(Stateless Address Auto-Configuration) ciing gdy ra van dé bao mat nghiém
trong néu nhu thiét 1ap cdu hinh khong dung. Mic di vé mat tong quan, giao
thire IPv6 di tang cuong bao mat cho toan bd hé théng mang dwa trén TCP/IP
nhung ké tan céng van c6 kha ning khai thac cac phan khéc trong giao thuc. Vi
du nhu viéc phan manh khong bao gio duoc thyc hién boi cac router trung gian
ma chi cac thiét bi dau cudi méi cé thé tao va tap hop cac phan manh lai. Qué
trinh nay c6 thé bi ké tan cong loi dung dé che giau cudc tin cdng cua ching
hodc dé tin cong mot node mang bat ky. Bang viéc chia cudc tan cong vao nhiéu
ban tin phan manh nho, ké tan cdng c6 thé vuot qua dugc cac bo loc hay cac bo
phat hién xam nhap.

Phién ban mai cua giao thie IP da cai tién nhiéu tinh niang bao mat. Tuy
nhién, IPv6 ciing dit ra cac van dé bao mat méi va can phai duoc tiép tuc nghién
ctru va hoan thién nhiam dap tng céc &p luc gia tang vé an ninh, an toan dit liéu
trong khong gian diéu khién. Do d6, qua trinh chuyén d6i sang IPv6 cua Thanh
phd HS Chi Minh ciing can trién khai két hop cac giai phap nang cao vé mat bao
mat cho IPV6 trudc cac nguy co nhu DoS, DdoS, gia mao DNS, chiém quyén
diéu khién session (session hacking), Trojan — Virus — Worm. ..

Pé thuc hién tét cdng tac chuyén doi IPv6, can cd su chuan bi, 1én ké
hoach rd rang cu thé. Khai quat cac budc thyuc hién nhu sau:

Budc 1: Panh gia hién trang

Panh gia thuc trang mang ludi va dich vu cho viéc chuyén doi va chuan
bi kinh phi, gom:

- Thiét bi, mang ludi: Ké hoach thay thé dan cac thiét bj lac hau, khong
hd tro IPV6.

- Hé théng may chi, dich vy, phan mém va may tinh van phong: Panh
gia pham vi, quy md vé chuyén do6i dé hd trg IPv6.

- Mang cua t6 chic cung cap dich vu cho don vi: Lam viéc véi Cuc Buu
dién Trung wong ddi véi mang TSLCD va lam viéc véi cac ISP cung cép dich
vu Internet dé danh gia kha ning, cach thic chuyén d6i sang cong nghé mai
IPVG.



70

- DPanh gia nang luc nhan su, cu can bd tham gia cac khoa dao tao IPv6
co ban dén nang cao: Cin ctr C4c van dé can giai quyét, khéi don vi chuyén trach
can c6 ngudn luc dé trién khai chuyén doi hiéu qua.

Buwéc 2: Lén ké hoach chuyén déi cong nghé IPv6

- Thiét lap 16 trinh, thoi gian chuyén doi tir 2020-2025, chuan bi nhan su
tham gia théng qua viéc thanh 1ap Ban IPv6 hoic T6 IPv6 chuyén trach cua don
VI.

- Lua chon phuong phap chuyén doi phu hop (tir viéc thay thé cac thiét
bi cii, dén trién khai tng dung IPV6 trong tng dung cong nghé thong tin, dac
biét cho dichvu cong truc tuyén, Chinh pha dién tu ...).

Buwéc 3: Trién khai theo Ké hoach — Chuan bj va thir nghiém

- bang ky dia chi IPv4, IPv6, ASN doc lap tir Trung tam Internet Viét
Nam Bo6 Théng tin va Truyén thng.

- DPao tao nhan sy nang cao; Tham gia cac chuong trinh dao tao do Ban
Cong tac thuc day trién IPv6 québc gia to chuc.

- Thuc hién b6 sung, nang cap cac thiét bi dé hd trg IPv6.

- Lam viéc véi Cuc Buu dién Trung wong va cac doanh nghiép cung cap
dich vu két ndi Internet (ISP) dé phéi hop trién khai IPv6 cho mang truyén sé
liéuchuyén dung va mang Internet cua co quan, don vi.

- Tha nghiém IPv6 cho mang TSLCD; Trién khai thir nghiém két ndi
IPv6, ung dung trong cac dich vy, phan mém va mang van phong cua co quan,
don vi.

- DHCPv6 ciing phai duoc trién khai dé cap phat IPv6 thay thé cac hé
théng 1PV4 hién co.

- DNS cau hinh hd trg iPV6, DNS Sec hd trg bao mat cho ha ting mang.

- Trong qué trinh chuyén giao can c6 giai doan chuyén doi vi cac thiét bi,
phan mém cii s& khong hd trg duoc IPV6 nén can co cac phwong an trién khai
cho hé théng cii trén nén 1PV6.

Bud6c 4: Trién khai theo Ké hoach - Thuc hién chuyén doi

- Chinh thuc chuyén doi mang lugi sang hd tro IPV4/IPV6.

- Chuyén d6i may cha dich vu, phan mém, website sang hd trg
IPv4/IPvG6.
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Phan thi ba:
TO CHUC THUC HIEN

. Lo trinh thyc hién Pé an

Trén co s& phan tich thuc trang ha ting va kién tric ha tang vién thong da
duoc dé xuat, Dé an phat trién ha tang vién théng va ké hoach phat trién ha tang
s6 tai Thanh phé H6 Chi Minh giai doan 2020 — 2030 xac dinh cac nhém giai
phap, kién nghi.

Cac nhom giai phap dugc dé xuit bao gom cac dinh huéng, ké hoach,
chuong trinh cy thé véi viéc to chic thuc hién (don vi chu tri, phdi hop, nguon
ngan sach...) cu thé, chi tiét nham dam tinh kha thi trong qua trinh trién khai Dé
an nay. Bén canh d6, muc tiéu phat trién ha tang vién thong cia Thanh phd Ho6
Chi Minh 14 huéng dén dic diém “dung riéng” cing véi quy md trién khai rong
16n, phic tap, doi hoi Thanh phé phai dau tu ngudn luc 16n dé thuc hién. Do do,
mét sb giai phap s& khong kha thi néu trién khai song song ciing lic va yéu cau
phai thyuc hién trong thoi gian 1au dai, can su phéi hop va hop tac giita nhiéu don
vi, ké ca cac doanh nghiép vién théng hoat dong trén dia ban Thanh phd H6 Chi
Minh.

Hon nita, Vé tién d6 thoi gian caa cac giai doan caa Dé &n Phat trién ha
tang vién thdng va ké hoach phat trién ha taing sé caa Thanh phd H6 Chi Minh
giai doan 2020 — 2030 c6 thé noi 1a mot qua trinh dai han. Do d6, méc thoi gian
cta 3 giai doan nay van co thé duoc diéu chinh cap nhat, thay doi tly vao tién
do thuyc té.

Viéc t6 chirc thuc hién Pé an duoc chia thanh ba giai doan nhu sau:
1. Giai doan 1 (2020 — 2022)
Muc tiéu:

- Phat trién ha tang vién thong bang rong dung riéng cia Thanh phd Ho
Chi Minh véi cac dic tinh tiéu biéu, bao gém: Doi méi, hién dai hoa dya trén
viéc tng dung cac xu hudng cdng nghé mang vién thong tién tién nhat trén thé
gioi nhu SDN, tu dong hoa cac quy trinh xt ly, phan chia mang thanh cac mat
phang mang (l4t cat) riéng biét, IPv6, va dac biét 1a hd trg 5G; c6 bang thong
rong va tinh linh hoat va tinh mé cao, va tuan thu tuyét dbi vé an toan an ninh
mang nham dam bao kha niang phuc vu cho chuyén doi s va phat trién do thi
théng minh caa Thanh phé.

- Ha tang vién thong bang rong dung riéng trong giai doan 2020 — 2022
s& trien khai ma rong & quy mo vira phai voi pham vi trién khai ban dau & 16p
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mang cap Thanh phd va mot sé khu vuc trung tam, c6 su ddng bo véi 16 trinh
thuc hién chuyén ddi sé va phat trién do thi thdng minh caa Thanh phé H6 Chi
Minh dén nam 2022.

- Ha tang vién thdng bang rong dung riéng caa Thanh phd H4 Chi Minh
trong giai doan 2020 — 2022 ciing s& la nén tang ha tang truyén dan dé phuc vu
Pé &n xay dung hé thdng giam sét hinh anh camera tap trung caa Thanh phé Ho
Chi Minh giai doan 2019 — 2025. Do vay, can thiét phai cd sy dong bo trong
viéc trién khai cac D& an quan trong nay.

2. Giai doan 2 (2022 — 2025)
Muc tiéu:

- Tiép tuc trién khai mo rong ha tang vién thong bang rong dung riéng
cua Thanh phd H6 Chi Minh giai doan 1 & quy mé rong vai pham vi phi hét cac
l6p mang tir cdp Thanh phd cho dén cap Quan/Huyén va Xa/Phuong/Thi tran
(Co quan Pang, Nha nuéc cap Thanh phd, Quan/Huyén, Phuong/Xa,
S¢/Ban/Nganh, don vi truc thudc), co sy dong bd véi 1 trinh thuc hién caa
Chuong trinh chuyén d6i s6 va phét trién dd thi théng minh cua Thanh phé H6
Chi Minh dén nam 2025.

- Song song Vvai viéc phat trién ha tang vién théng bang rong ding riéng
cua Thanh phé Ho Chi Minh, s& trién khai chuyén do6i toan bo hé théng tung
dung caa Thanh phé Ho Chi Minh sang str dung dia chi giao thirc Internet thé hé
méi (IPV6).

- Ha tang vién thong bang rong dung riéng cia Thanh phd H6 Chi Minh
trong giai doan 2022 — 2025 s& 1a nén tang dé trién khai cac mang cam bién moi
nhu mang cam bién méi truong, mang cam bién cdy xanh, chiéu sang...nam
trong dinh huéng phét trién ha ting loT cua Thanh phd H6 Chi Minh dén nam
2025. Do d6, ha tang vién thong biang rong dung riéng caa Thanh phé H6 Chi
Minh trong giai doan 2022 — 2025 s& thi diém trién khai tich hop véi cac tram
phat mang 4G/5G cua cac doanh nghiép vién thong hoat dong trong dia ban
Thanh phé d¢é ma rong pham vi, mat do két néi thiét bi 10T & cac Thanh phd vé
tinh va Quan/Huyén trung tdm trong Thanh phé H6 Chi Minh.

3. Giai doan 3 (2025 — 2030)

Sau nam 2025 véi tim nhin dén nam 2030, ha tang vién thong bang rong
ding riéng cta Thanh phé HO Chi Minh can tiép tuc phét trién mé rong véi tam
nhin dinh huéng: “Thanh phé H6 Chi Minh trg thanh d6 thi thdng minh véi su
d6i méi can ban, toan dién hoat dong cua bo may chinh quyén sé, cuia cac doanh
nghiép sb va su thinh vuong, van minh ctia mot xa hoi s6” - da duoc khing dinh
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trong du thao Bao cdo chinh tri Pai hoi dai biéu Pang bo thanh phé H6 Chi
Minh lan thtr X1, giai doan 2020 — 2025.

Ha tang vién théng biang rong dung riéng cua Thanh phd H6 Chi Minh
can tiép tuc phat trién mé rong vé véi do phi dén 100% Xa/Phuong/Thi tran va
tién hanh nang cap bang thong dé dap ung luu luong dir liéu rat Ion tir cac thiét
bi di dong 5G cua ngudi dan/doanh nghiép truy cap dén cac tng dung dich vu
cdng cong cua do thi thdng minh, cho dén mang ludi 10T da dang... dugc trién
khai trén dia ban Thanh phé H6 Chi Minh.

I1. Céc Giai phap thuc hién Pé an

1. Nhém giai phap chuan bi xay dwng thiét ké, trién khai ha tang vién
thong bing rong ding riéng caa Thanh phé Ho Chi Minh giai doan 1
(2020 — 2022)

1.1. Xay dung thiét ké, trién khai ha tang vién théng bing rong ding
riéng caa Thanh phé Ho Chi Minh tai giai doan 1 (2020 — 2022)

Noi dung thuc hién: thué don vi tu van doc 1ap tién hanh ra soét toan bo
ha tang mang Metronet hién tai caa Thanh phé H6 Chi Minh, danh gia tinh trang
cia ha tang mang Metronet va kha niang tai s dung cta hé thong mang
Metronet hién tai. Tir do, tién hanh xay dung, dé xuat mé hinh thiét ké nang cap
quy hoach hé thbng mang Metronet hién tai tré thanh mot ha tang vién thdng
bang rong dung riéng caa Thanh phd HO Chi Minh dé dap tng cac muc tiéu
trong giai doan 1 (2020 — 2022) caa Dé &n nay.

Giai phap, cong nghé: Ha ting vién thong bing rong dung riéng cua
Thanh phé H6 Chi Minh can duoc xay dung trén dinh hudng giai phap, cong
nghé theo xu thé chung trén thé gioi la Digital Transformation of Infrastructure
(Chuyén d6i sé ngay trong ha tang mang). Cu thé hon 1a cac thanh phan phan
phan ctng (router, switch) va phan mém (hé diéu hanh trén cac thiét bi, hé théng
phan mém quan tri, gidm sat mang ludi tap trung dén ting ndt mang...) trong ha
tang vién théng maoi can phai dap tng cdng nghé tién tién nhat hién nay gom:
Software Defined Networking (SDN), segment routing (SR), end-to-end
Multiprotocol Label Switching (MPLS), IPv6, 5G, cong nghé Tri tué nhan tao
(Artificial Intelligence /Al) va May hoc (Machine learning /ML), Open
Application Programming Interfaces (APIs) va Software Development Kits
(SDKs).

Phuong 4an trién khai: khi hoan thanh thiét ké tong thé ha tang vién
thong bang rong ding riéng caa Thanh phd HO Chi Minh, can c6 cac phuong an
trién khai hiéu qua va linh hoat giira viéc Thanh phd tu dau tu mét phan thiét bi
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quan trong va dudng truyén riéng doi hoi su bao mat cao & cap Thanh phd, hoac
thué toan bo thiét bi mang va dich vu duong truyén cua cac doanh nghiép vién
thong trén dia ban, hodc dau tu theo hinh thire ddi tac cong tu (PPP) véi cac
doanh nghiép vién thong & Thanh phé H6 Chi Minh.

Thoi gian thuc hién: 2020 — 2022

Pon vi thuc hién: S¢ Thong tin va Truyén thdng chu tri, phdi hop véi cac
don vi c6 lién quan.

1.2. Xay dwng Trung tim diéu hanh h¢ théng mang biing théng réng
thanh phd (NOC) va Trung tam giam sat an ninh mang (SOC) giai doan 1
(2020 - 2022)

N@i dung thwc hién: Trung tam diéu hanh hé théng mang bing thong
rong thanh phd (NOC) va Trung tdm giam sat an ninh mang (SOC) la hai hé
théng rat quan trong nam trong kién trdc téng thé ha tang vién thong bang rong
ding riéng cua Thanh phdé H6 Chi Minh giai doan 2020 — 2025 va sau 2025.
Pay 1a noi tap trung cac can bo ky thuat co trinh d6 chuyén sau vé NOC va
SOC, véi trang bi céc thiét bi va hé thong phan mém chuyén dyng nham quan
ly, van hanh, khai thac, toi wu cac dich vu tir ha ting mang, dam bao an toan
thong tin trén toan mang, kip thoi khic phuc cac sy ¢6 mat an ninh thong tin.

Giai phap, cong nghé: NOC va SOC bao gém cac hé théng phan mém
quan tri, giam sat mang ludi tap trung dén tirng nit mang. .. trong ha tang vién
thdng mai can phai dap tng cong nghé tién tién nhat hién nay gém: Software
Defined Networking (SDN), segment routing (SR), end-to-end Multiprotocol
Label Switching (MPLS), IPv6, 5G, cong nghé Tri tué¢ nhan tao (Artificial
Intelligence /Al) va May hoc (Machine learning /ML), open Application
Programming Interfaces (APIs) va Software Development Kits (SDKS).

Phwong an trién khai: can co cac phuong an trién khai hiéu qua va linh
hoat gitta viéc Thanh phé tu toan b ha tang phan cting va phan mém cua hai
trung tdm nay, hoac thué lai toan bo dich vu NOC va SOC cua cac doanh nghiép
vién théng & Thanh phd H6 Chi Minh dé thwc hién quan ly, van hanh, khai théc,
t6i uu ha tang vién thong bang rong dung riéng caa Thanh phd H6 Chi Minh.

Thoi gian thuc hién: 2020 — 2022

Pon vi thuc hién: S¢ Thong tin va Truyén thdng chu tri, phdi hop véi cac
don vi c6 lién quan.
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2. Giai phap trién khai mé rong ha tang vién thong bing réng dung
riéng cia Thanh phé Hé Chi Minh giai doan 2 (2022 — 2025)

Néi dung va phwong an thuc hién: can nhic Thanh phd s& dau tu mot
phan thiét bi quan trong va duodng truyén riéng doi hoi su bao mat cao & cap
Thanh phé (Thanh phd vé tinh, Quan/Huyén 16n), hoic thué céc thiét bi mang va
dich vu thué kénh truyén dan cta céc doanh nghiép vién thong trén dia ban, hoic
dau tu theo hinh thuc dbi tac cong tu (PPP) véi cac doanh nghiép vién thong &
Thanh phd HO Chi Minh dé dap tng cac muc tiéu trong giai doan 2 (2022 —
2025) cua Dé &n nay. To chac dau thau trién khai chuyén doi toan bo hé théng
tng dung ctia Thanh phé H6 Chi Minh sang sir dung dia chi giao thic Internet
thé hé méi (IPv6).

Giai phap, céng nghé: Ha tang vién thdng bang rong dung riéng cua
Thanh phé H6 Chi Minh ké thira va phat trién tir giai doan 1, dugc xay dung
trén dinh hudng giai phap, céng nghé theo xu thé chung trén thé gisi 1a Digital
Transformation of Infrastructure (Chuyén d6i sé ngay trong ha ting mang). Cu
thé hon 1a cac thanh phan phan phan cting (router, switch) va phan mém (hé diéu
hanh trén cac thiét bi, hé théng phan mém quan tri, gidm sat mang ludi tap trung
dén tiing nGt mang...) trong ha tang vién thdng maéi can phai dap ung cong nghé
tién tién nhat hién nay gdom: Software Defined Networking (SDN), segment
routing (SR), end-to-end Multiprotocol Label Switching (MPLS), IPv6, 5G,
cbng nghé Tri tué nhan tao (Artificial Intelligence /Al) va May hoc (Machine
learning /ML), Open Application Programming Interfaces (APIs) va Software
Development Kits (SDKSs).

Thoi gian thuc hién: 2022 — 2025

Pon vi thuc hién: S¢ Thong tin va Truyén thdng chi tri, phdi hop véi cac
don vi ¢0 lién quan.

3. Nhom giai phap vé dao tao nguén nhan luc va quan tri hé théng

Noi dung: dao tao va nang cao nang luc cua cac doi ngii can b tham gia
quan ly, van hanh, khai thac, t6i uu ha tang vién thong bang rong dung riéng cua
Thanh phd H6 Chi Minh. T4t ca ca nhan, t6 chtc tham gia vao hoat dong cua
Trung tdm diéu hanh hé thdng mang bang théng rong thanh phé (NOC) va
Trung tdm gidm sét an ninh mang (SOC) déu phai hoc cach van hanh (cé thé da
duogc thiét ké lai), vuot qua mot sé bai kiém tra nghiép vu (néu can thiét). Viéc
dao tao va kiém tra phai dugc thuc hién lién tuc, hon nita con phai thiét ké cac
bai tap md phong tinh hudng that dé hoan thién dan quy trinh hoat dong.

Giai phap: Thuc hién cac chuong trinh khao sat, thu thap y kién dénh
gia, dong gop tir cac thanh vién trong Trung tdm NOC va SOC, tir cac S, ban
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nganh, cac co quan — t6 chtc ¢6 lién quan va ngudi dan dé lay thong tin cai tién
cac mat hoat dong cua Trung tam.

Tham du cac hoi thao, tham gia cac dién dan, to chicc cong nghé va
nghiép vu dé chia sé va hoc hoi, trau doi kién thuc, kinh nghiém quan ly, van
hanh, khai thac, toi wu Trung tdm diéu hanh hé thong mang bang thong rong
thanh phd (NOC) va Trung tdm giam sat an ninh mang (SOC) cta Thanh phé
Hb Chi Minh.

T6 chirc, thanh 1ap doi ngii ki thuat hd tro quan Iy co s vat chat, xac dinh
va khic phuc cac su ¢, van dé trong quan ly, van hanh, khai théac, téi vu trong
Trung thm NOC va SOC cua Thanh ph H6 Chi Minh.

Thoi gian thuc hién: 2020 — 2025

Pon vi thuc hién: S Thong tin va Truyén théng cha tri, phdi hop Sé Noi
vu va cac don vi c6 lién quan, cac truong dai hoc, hoc vién
4. Giam sat thuc hién Dé an

Pé dam bao su thanh cong cia Dé an nay, can phai ¢ giai phap giam sét
thuc hién D& an phat trién ha tang vién thdng va ké hoach phét trién ha ting sd
tai Thanh phé H6 Chi Minh giai doan 2020 — 2030, dé ¢am bao tinh kha thi cua
Ccac yBu cau va tranh viéc db v cua Bé &n do mot hang muc cham tién d6 hoac
khong hoan thanh duoc.

Dong thoi, cling can sy hd tro tir cac co quan an ninh, co quan coéng an dé
gilp viéc trién khai, thuc hién D& 4n dam bao tinh bao mat, an toan, phi hop
phap luat.

Giai phap: Thué don vi c6 chuyén mén dé giam sét thuc hién Bé an

Thoi gian thuc hién: 2020 — 2025

Pon vi thuc hién: So Thdng tin va Truyén thong chi tri, phdi hop voi
cac don vi 0 lién quan.

5. Tong hep cac dw an, hang muc dw kién trién khai

Khéi toan
kinh phi | Pon vi thuc hi¢n
(triéu dong)

Thoi gian

STT | Ni dung thuc hién thyc hign

R4 soat toan b ha tang S¢ Théng tin va
mang Metronet hién tai Truyén théng cha
) \ e 2020 — X e ..
1 |cua Thanh pho, danh 2021 2.000 tri, phoi hop voi
gia tinh trang cua ha cac don vi c6 lién

tang mang Metronet va quan.
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STT

Noi dung thwc hién

Theoti gian
thuc hién

Khai toan
kinh phi
(triéu dong)

Pon vi thuc hién

kha nang tai st dung
cia hé théng mang
Metronet hién tai

Xay dung, dé xuit md
hinh thiét ké nang cap
va quy hoach hé théng
mang Metronet hién tai
tro thanh ha tang vién
thong bang réng dung
riéng cua Thanh phd
Ho Chi Minh giai doan
1 (2020 — 2022)

2020 —
2021

3.000

S¢ Théng tin va
Truyén théng cha
tri, phéi hop Véi
cac don vi c6 lién
quan.

Pé xuat Giai phap xay
dung Trung tim diéu
hanh hé théng mang
bang  thong  rong
(NOC) va Trung tam
giam sat an ninh mang
(SOC) cua ha tang vién
thong bang rong dung
riéng cua Thanh phd
HO Chi Minh tai giai
doan 1

2020 —
2021

3.000

S¢ Thong tin va
Truyén théng cha
tri, phéi hop Vi
cac don vi ¢ lién
quan.

Nghién ctu va trién
khai cac phuong thuc
dau tu ha tang vién
thong bang réng dung
riéng cua Thanh phd
Ho6 Chi Minh (giai
doan 1)

2021 —
2022

500.000

S6 Thong tin va
Truyén théng chi
tri, phéi hop Vi
cac don vi co lién
quan.

Nghién ctu va trién
khai cac phuong thic
dau tu ha tang vién
thong bang rong dung
riéng cua Thanh phd
H6 Chi Minh (giai

2022 —
2025

1.000.000

S¢ Thoéng tin va
Truyén théng cha
tri, phéi hop Vi
cac don vi c6 lién
quan.
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Thei gian Khai toan
STT| N&i dung thuc hign AN | inh phi | Do vi thuc hign
thuc hién Y
’ * | (triéu dong)
doan 2)

Trién khai chuyén doi
toan bo hé thdng ung
dung cua Thanh phd

2022 —

S¢ Thong tin va
Truyén théng chu

6 |HO Chi Minh sir dung 45.000 | tri, phdi hop véi
: . , 2025 . o ria
dia chi giao thac cac don vi ¢0 lién
Internet thé hé moi quan.
(IPv6)
Xay dung quy ché van
hanh va to6 chuc bo S¢ Thong tin va
may, nhan su dé quan Truyén thong chi
S X 2021 - . £ ..
7 |ly, van hanh ha tang 2022 2.000 tri, phoi hop Vvéi
vién thong bing rong cac don vi co lién
dung riéng cua Thanh guan.
phd HS Chi Minh
Trién khai cong tac dao
tao doi ngii quan ly, S6 Thong tin va
van hanh, dam bao ky Truyén thong chi
X N x 2021 - - £ .
8 | thuat cho ha tang viéen 10.000 tri, phoi hop S¢
. y . . 2025 .. .
thong bang rong dung NOI vy va cac don
riéng cua Thanh phd vi ¢0 lién quan.
Hb Chi Minh
S¢ Thong tin va
9 Thué don vi gidm sat| 2021 - 5,000 ;E‘Iruyehnkithﬁng 222
thuc hién Dé an 2025 ' - pnothiop: ¢
don vi cO lién
quan
Tong cong 1.570.000

(Cdc kinh phi néu trén chwa bao gom chi phi vdn

hanh, bgo tri, bao

dwéng va chi phi chi trd cho nhan luc vdn hanh cac hé théng thuge ha tang vién
théng bang réng dung riéng cia Thanh pho)
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I11. Phan cong nhiém vu
1. S& Thong tin va Truyén thong

Chu tri, phdi hop cac don vi, S, nganh va doanh nghiép vién thong trién
khai thuc hién D& &n; nghién ctru cap nhat Quy hoach ha ting vién théng thu
dong trén dia ban Thanh phd, phu hop véi su phat trién vé kinh té xa hoi, cong
nghé, qua trinh chuyén doi sb va xay dung d6 thi théng minh caa Thanh phé.

Béo c4o Uy ban nhan dan Thanh phd xem xét diéu chinh Dé &n trong qua
trinh trién khai khi 6 sy thay d6i chinh sach, quy dinh phap luat va cap nhat cac
ung dung khoa hoc ky thuat, cong nghé méi.

2. Céc Sé nganh, Uy ban nhan dan quan huyén

Can ctr chirc nang, nhiém vu va tham quyén phdi hop S¢ Thong tin va
Truyén thong trién khai cac noi dung cua Dé an; dam bao khai thac hiéu qua,
ddng bo ha tang vién théng dung riéng va phd hop vai qué trinh chuyén d6i s6
cta Thanh phd.

3. Céac doanh nghiép céng nghé thong tin - vién thong

Phéi hop cac So, nganh va don vi ¢ lién quan trién khai ha tang truyén
dan phuc vu mang vién thdng dung riéng caa Thanh phd; nghién cau sém trién
khai mang di dong 5G va ha tang, ang dung phuc vu céc hé théng, tng dung
Internet van vat trén dia ban Thanh phé H6 Chi Minh./.

UY BAN NHAN DAN THANH PHO HO CHI MINH



